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1 Über dieses Dokument 
Dieses Dokument beschreibt den Vorgang zur Errichtung einer Fernwartung über Telefonleitung. 
Voraussetzung ist ein PC mit Windows Betriebssystem 2000 oder XP. Der PC muss über ein analoges Modem verfügen. 
Das zu wartende System wird per Ethernet mit dem Modem MDH530 der Firma MB Connect Line GmbH verbunden.  
Der Fernwartungscomputer greift auf das Modem MDH530 per DFÜ-Verbindung zu. Über die so erstellte Verbindung kann mit 
den AMK PC-Programmen AIPEX und der SPS-Programmiersoftware CoDeSys auf das Endgerät zugegriffen werden. 
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2 Struktur der Verbindung 
Ziel: Modemverbindung über Telefonleitung zwischen einem AMK-Gerät und einem entfernten PC (Remote-PC) 
  

 
Bildname: ZCH_AS_Fernwartung_Verbindung 

Das MDH530 Gerät wird über seine Ethernetschnittstelle mit dem Endgerät und über seine Telefon-schnittstelle mit der 
Telefonleitung verbunden.  
Von einem PC mit einem Standardmodem aus wird die Modemverbindung zu dem MDH530 erstellt. Die auf dem PC laufenden 
Anwendungen können die am MDH530 angeschlossenen Ethernet Geräte über TCP/IP sehen und sie ansprechen (z.B. AIPEX, 
CoDeSys). 
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3 Einstellungen des MDH530 Gerätes 
Der MDH530 hat einen Schalter zum Umschalten des Betriebmodus.  
Relevant sind folgende Schalterstellungen: 

Schalterstellung Betriebmodus 

0 Modem-Betrieb 

3 Standardrouter 

4 Konfiguration der Ethernetschnittstelle 

  
Nach jeder Änderung des Betriebmodus muss man die „Reset“ Taste drücken. 
Das MDH530 muss in Modus 3 „Standardrouter“ arbeiten. 
Modus „Modem-Betrieb“ braucht man für die Rückrufeinstellungen ( Siehe Verbindungsaufbau mit Rückrufprozedur auf Seite 
27). 
Im Modus „Konfiguration der Ethernetschnittstelle“ kann man über die serielle Verbindung die Ethernet-einstellungen ändern. 
Damit der Remote PC die an das MDH530 angeschlossenen Geräte sehen kann, müssen die IP Adresse und die 
Subnetzmaske des MDH530 so eingestellt sein, dass sie in einem Bereich mit den IP Adressen der Geräte (AMKAMAC oder 
CAN@net Controller) liegen. 
Die Ethernet Einstellungen können entweder mit Telnetverbindung übet TCP/IP oder mit einem Hyperterminal Programm über 
serielle Verbindung konfiguriert werden. 

  
3.1 Konfigurieren durch Telnetverbindung 
Um eine Telnetverbindung zum MDH530 zu erstellen muss dessen IP Adresse bekannt sein. Ist die IP-Adresse unbekannt, 
kann sie über die serielle Verbindung konfiguriert werden ( Siehe Konfigurieren durch serielle Verbindung auf Seite 7).  
Die werksseitig voreingestellte IP Adresse ist 192.168.0.150.  

1. Verbinden Sie den MDH530 mit einem Rechner über seinen Ethernetanschluss 
2. MDH530 in Modus 3 umschalten (Reset nicht vergessen!) 
3. Kommunikation starten mit:  

telnetMDH530_IP_Adresse10000 

 
Bildname: ZCH_AS-Fernwartung_Telenetverbindung_01 

4. Benutzername und Passwort angeben: 

 
Bildname: ZCH_AS-Fernwartung_Telenetverbindung_02 
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Die Standartwerte sind 
login: system 
Password: mbconnectline 

 
Bildname: ZCH_AS-Fernwartung_Telenetverbindung_03 

5. Die IP Parameter vom Menü einstellen: 
Die "IP Address" ist die physische Adresse des MDH530. 
PPP CLIENT IP Address und PPP SERVER IP Address werden intern zum Verbindungsaufbau benötigt. Sie sollten, 
wie oben zu sehen, im Bereich der IP Address liegen. 

6. Ändern des Benutzername und Passwort: 
Hier werden die Standartwerte „system“ / “mbconnectline“ geändert. Sie müssen vom Remote PC bei der 
Verbindung mit dem MDH530 angegeben werden. 

  
3.2 Konfigurieren durch serielle Verbindung 
Wenn die IP Adresse des MDH530 Gerätes nicht bekannt ist, kann man sich nur seriell mit dem Modem verbinden, um die 
Einstellungen mittels Hyperterminal Programm zu ändern. 
  

1. MDH530 mit dem mitgelieferten seriellen Kabel zum PC verbinden 
2. MDH530 in Modus 4 einstellen und „Reset“ Taste drücken 
3. Hyperterminal starten 

(Start -> Programme -> Zubehör -> Kommunikation -> Hyperterminal) 
4. Folgende Kommunikationsparameter sind einzustellen: 
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Bildname: ZCH_AS-Fernwartung_serielle_Verb_01 

5. Die Ethernet Schnittstelle kann über den folgenden AT – Befehlssatz konfiguriert werden: 
  

Befehl Funktion 

AT [CR] Gerät antwortet mit "OK" 

    

Befehl Funktion 

AT:EX [CR] x=0 kein lokales Echo 
x=E1 lokales Echo während der Befehlseingabe 

    

Befehl Funktion 

AT:0? [CR] Sie erhalten Version der Ethernetschnittstelle zurück (z.B. ETH Serie500 V1.0) 

    

Befehl Funktion 

AT:0? [CR] Es wird die aktive Version angezeigt (z.B. ETH Serie500 V1.0) 

    

Befehl Funktion 

AT:10=IP 
Adresse [CR] 

Stellt die IP Adresse ein (z.B. AT:11=255.255.255.0) 
Standard (192.168.0.150) 

AT:10? [CR] Es wird die gespeichert IP Adresse angezeigt 

    

Befehl Funktion 

AT:11=Subnet 
Mask [CR] 

Stellt die Subnet Mask ein (z.B. AT:11=225.255.255.0) 

AT:11? [CR] Es wird die gespeicherte IP Adresse angezeigt 
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Befehl Funktion 

AT:12=Gateway 
Adresse [CR] 

Stellt die Gateway Adresse ein (z.B. AT:12=192.168.0.200) 
Standard (192.168.0.152) 

AT:12? [CR] Es wird die gespeicherte IP Adresse angezeigt 

    

Befehl Funktion 

AT:13=PPP 
Client Adresse 
[CR] 

Stellt die PPP Client IP Adresse ein (z.B. AT:13=192.168.0.152) 
Standard (192.168.0.152) 

AT:13? [CR] Es wird die gespeicherte IP Adresse angezeigt 

    

Befehl Funktion 

AT:14=PPP 
Server Adresse 
[CR] 

Stellt die PPP Server IP Adresse ein (z.B. AT:14=192.168.0.151) 
Standard (192.168.0.152) 

AT:14? [CR] Es wird die gespeicherte IP Adresse angezeigt 

    

Befehl Funktion 

AT:998=1 [CR] Es wird die Werkseinstellung für User/Passwort geladen 

    

Befehl Funktion 

AT:999=1 [CR] Es wird die gesamte Werkseinstellung IP Adressen und User/Passwort geladen 

  
6. MDH530 in Modus 3 zurücksetzen und „Reset“ Taste drücken 
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4 Softwareeinstellung im Remote PC   
Für die Herstellung einer DFÜ Verbindung mit dem MDH530 muss auf dem Remote PC ein Modem installiert sein. Wenn nicht 
vorab installiert, erfolgt dies wie folgt: 

  
4.1 Installation des PC Modems 

1. Betätigen Sie Startmenu -> Einstellungen -> Systemsteuerung -> Telefon- und Modemoptionen 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem 
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2. Button Hinzufügen drücken 
Modem „auswählen“ aktivieren (oder automatische Erkennung) und Button „Weiter“ drücken. Danach die Treiber des 
Modems installieren. 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem_02 
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3. „Eigenschaften“ Drücken 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem_03 
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4. Wahloption „Vor dem Wählen auf Freizeichen warten“ in der Regel bei Nebenstellenanschlüssen deaktivieren. 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem_04 
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5. Im Menü „Erweitert“ Button "Standarteinstellungen ändern" drücken. 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem_05 
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6. In diesem Fenster muss Flusssteuerung „Hardware“ auswählen. 

 
Bildname: ZCH_AS-Fernwartung_PC_Modem_06 

7. Im Fenster „Erweitert“ Standarteinstellungen übernehmen. 
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4.2 DFÜ Verbindung einrichten 
Die folgenden Punkte beschreiben die Einrichtung einer DFÜ-Verbindung: 
  

1. Betätigen Sie Startmenü -> Programme -> Zubehör -> Kommunikation -> Assistent für neue Verbindungen 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_01 
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2. Button „Weiter“ drücken 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_02 

3. „Verbindung mit dem Netzwerk am Arbeitsplatz herstellen“ auswählen und Button „Weiter“ drücken. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_03 
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4. DVÜ Verbindung auswählen und Button „Weiter“ drücken. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_04 

5. Verbindungsnamen für DVÜ Verbindung eingeben (z.B. Anlagennamen, Kunde usw.). 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_05 
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6. Rufnummer des MDH53x eingeben.  

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_06 

7. Fenster mit Button „Fertig Stellen“ bestätigen. 
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4.3 DFÜ Verbindung konfigurieren 
Die erstellte DFÜ Verbindung muss konfiguriert werden. 
  

1. Betätigen Sie das Startmenü -> Einstellungen -> Netzwerkverbindungen -> Name der vorher erstellten DFÜ – 
Verbindung oder klicken Sie auf die Verknüpfung auf dem Desktop und das folgende Fenster öffnet sich 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_01 
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2. Klicken Sie auf „Eigenschaften“ und das folgende Fenster öffnet sich. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_02 

3. Drücken Sie den Button „Konfigurieren“ und das folgende Fenster öffnet sich: 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_03 
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4. In diesem Fenster muss die Hardwareflusskontrolle aktiviert sein. Bestätigen Sie mit dem Button „OK“: 
5. Im Menü „Optionen“ Standardeinstellungen übernehmen. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_04 
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6. Im Menu „Netzwerk“ muss PPP Protokoll ausgewählt werden und über den Button „Einstellungen“ konfiguriert werden. 
Im Fenster „PPP - Einstellungen“ alle Einstellungen deaktivieren. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_05 
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7. Unter Einstellungen „Internetprotokoll (TCP/IP)“ muss „IP Adresse automatisch beziehen“ ausgewählt werden (Die 
Adresse wird nach dem Verbindungsaufbau automatisch vom MDH bezogen): 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_06 
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8. Klicken Sie auf den Button „Erweitert“ und Sie gelangen in das folgende Fenster. 

 
Bildname: ZCH_AS-Fernwartung_DFÜ-Verbindung_konf_07 

9. Hier muss „IP – Headerkomprimierung verwenden“ deaktiviert werden. 
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4.4 Die Verbindung herstellen 
1. Bestätigen Sie das Startmenü -> Einstellungen -> Netzwerkverbindungen -> Name der vorher erstellten DFÜ – 

Verbindung 
Oder klicken Sie auf die Verknüpfung auf dem Desktop und das folgende Fenster öffnet sich 

 
Bildname: ZCH_AS-Fernwartung_Verbindung_herstellen_01 

2. Geben Sie für Benutzername und Passwort die Werte ein, die im MDH530 schon konfiguriert sind. Kontrollieren Sie die 
Telefonnummer im Feld „Wählen“ und drücken Sie den Button "Wählen" um die Anwahl des Modems einzuleiten. 

 
Bildname: ZCH_AS-Fernwartung_Verbindung_herstellen_02 

3. Der erfolgreiche Verbindungsaufbau wird durch zwei kleine Bildschirme  unten rechts in der Taskleiste angezeigt. 
Durch ein Doppelklick auf dieses Icon erhalten Sie Information über die DFÜ-Verbindung. Von hier kann man die IP 
Adressen des Ferngeräts und des Rechners sehen. 
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5 Verbindungsaufbau mit Rückrufprozedur  

5.1 Einstellungen im MDH530  
Damit das MDH530 zurückrufen kann, muss man in den MDH530 Einstellungen den Passwortschutz aktivieren. Das 
entsprechende Passwort muss auch gesetzt sein (Standardwert ist „mbconnectline“). 
Schritte zum Aktivieren der Rückrufprozedur im MDH530: 

1. MDH530 in „Modem-Betrieb“ umschalten – Schalterstellung 0 und Reset Taste drücken. 
2. Von einem PC über Hyperterminal serielle Verbindung zum MDH530 durch folgende Kommunikationsparameter 

erstellen: 

 
Bildname: ZCH_AS-Fernwartung_Verbindungsaufbau 

3. Folgende Befehle ausführen: 
AT:06=1 (aktiviert den Passwortschutzmodus; mit AT:06? kann man den Wert lesen) 
Mit: AT:06=0 wird der Passwortschutzt deaktiviert 
AT:992=xxxx (optional, xxxx ist das neue Passwort, Standardpasswort ist “mbconnectline”; mit AT:992? Kann man 
das eingestellte Passwort anzeigen) 

4. MDH530 wieder in den Modus Standardrouter umschalten (Schalterstellung 3) und „Reset“  Taste drücken. 
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5.2 Einstellungen im Remote PC 
1. Einstellung „Terminalfenster einblenden“ 

Aus dem Startmenü -> Einstellungen -> Netzwerkverbindungen -> “Name der DFÜ – Verbindung“ wählen oder die 
Verknüpfung auf dem Desktop doppelklicken, - das folgende Fenster öffnet sich: 

 
Bildname: ZCH_AS-Fernwartung_Remote_PC 
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2. Auf Eigenschaften klicken 

 
Bildname: ZCH_AS-Fernwartung_Remote_PC_02 

3. Unter Sicherheit muss man „Terminalfenster einblenden“ selektieren. 
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4. Einstellung Konfigurationsskript 
Start -> Einstellungen -> Systemsteuerung -> Telefon und Modemoptionen den Modem auswählen und auf 
Eigenschaften doppelklicken 

 
Bildname: ZCH_AS-Fernwartung_Remote_PC_03 

Unter "Erweiterte Optionen" muss man im Feld Weitere Initialisierungsbefehle folgende Modem Befehl angeben:  
DCD Signal immer aktiv halten 
und 
Modem muss auf Anruf antworten 
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Bildname: ZCH_AS-Fernwartung_Remote_PC_04 

z.B ATS0=1&C0 (mit ATS0=1 setzt man, dass das Modem nach dem Ersten Anrufsignal gleich antwortet und mit 
&C0 setzt man die DCD Steuerung) 
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5.3 Verlauf der Verbindung mit Rückrufprozedur 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_01 

Am Remote PC die Verknüpfung für Modemverbindung doppelklicken. 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_02 

Benutzername und Passwort angeben. Hier wird das Passwort angegeben, das durch Telnet eingestellt wurde (Menupunkt 
user/passwort). "Wählen" anklicken. 
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Das PC Modem wählt die Nummer des MDH530. 
Da „Terminalfenster einblenden“ aktiv ist, erscheint das folgende Fenster: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_03 

Da im MDH530 der Passwortschutz aktiviert ist, erscheint in diesem Fenster die Abfrage „Passwort“. 
Hier gibt es 2 Möglichkeiten: Der Bediener gibt RPasswort für Rückrufverbindung oder 
DPasswort für Verbindung ohne Rückruf an, wobei Passwort das im MDH530 mit dem Befehl AT:992=Passwort gesetzte 
Passwort ist. 

 
Die Eingaben müssen zügig erfolgen, da ansonsten die Verbindung durch das Modem unterbrochen wird. 
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1. Wenn DPasswort angegeben wird, erfolgt die Verbindung weiter wie folgt: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_04 

Auf „Fertig“ klicken. Danach erscheint 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_05 

Hier wird das im Fenster „Verbindung mit „MDH530 Verbindung“ herstellen“ angegebene Passwort verifiziert. 
Danach folgt: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_06 

Die Modemverbindung ist erstellt. 
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2. Wenn RPasswort angegeben wird, erfolgt die Verbindung mit Rückruf wie folgt: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_07 

Der Bediener muss die Rückrufnummer angeben und bestätigen (J/N). 
Die Modemverbindung wird unterbrochen und das MDH530 ruft zurück. 
Das PC Modem antwortet und die Verbindung ist erstellt. 
Danach mit Taste „Fertig“ bestätigen. 
Es folgt: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_08 

  



 
  

  

  36  

Hier wird das im Fenster „Verbindung mit „MDH530 Verbindung“ herstellen“ angegeben Passwort verifiziert. 
Danach folgt: 

 
Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_09 

Die Modemverbindung ist erstellt. 
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