AMK
Fernwartung tber
Telefonleitung

Version:  2007/47
Teile-Nr.: 201367
"Original Dokumentation”




Hinweise zu dieser Dokumentation

Name: PDK_201367_Fernwartung_de
Zweck: Beschreibt den Vorgang zur Einrichtung einer Fernwartung tiber Telefonleitung
Was hat sich geandert: Version Anderung Thema Kurzzeichen
2007/47
2008/42 erste Flare Version Bls

Weiterfiihrende Dokumentation:

Zielgruppe:

Darstellungskonventionen:

Schutzvermerk: © AMK GmbH & Co. KG
Weitergabe sowie Vervielfaltigung dieser Unterlagen, Verwertung und Mitteilung ihres
Inhalts wird nicht gestattet, soweit nicht ausdrucklich zugestanden. Zuwiderhandlungen

verpflichten zum Schadenersatz. Alle Rechte fiir den Fall der Patenterteilung oder
Gebrauchsmuster-Eintragung vorbehalten.

Vorbehalt: Anderungen im Inhalt der Dokumentation und Lieferméglichkeit der Produkte sind
vorbehalten.
Herausgeber: AMK Arnold Muller Antriebs- und Steuerungstechnik GmbH & Co. KG

Gauldstrale 37 — 39,

73230 Kirchheim/Teck

Tel.: 07021/5005-0,

Fax: 07021/5005-176

E-Mail: inffo@amk-antriebe.de

Service: Tel.-Nr. +49/(0)7021 / 5005-191, Fax -193
Ansprechzeiten: Mo-Fr 7.30 - 16.30, an Wochenenden und Feiertagen erhalten Sie die
Telefonnummer des Bereitschaftsdienstes liber den Anrufbeantworter.
Zur schnellen und zuverldssigen Behebung der Stérung tragen Sie bei, wenn Sie unseren
Service informieren Uber:

. die Typenschildangaben der Gerate

o die Softwareversion

o die Geratekonstellation und die Applikation

. die Art der Stérung, vermutete Ausfallursache

o die Diagnosemeldungen (Fehlernummern)
Internetadresse: www.amk-antriebe.de




Inhalt
1 Uber dieses Dokument
2 Struktur der Verbindung
3 Einstellungen des MDH530 Gerétes
3.1 Konfigurieren durch Telnetverbindung
3.2 Konfigurieren durch serielle Verbindung
4 Softwareeinstellung im Remote PC
4.1 Installation des PC Modems
4.2 DFU Verbindung einrichten
4.3 DFU Verbindung konfigurieren
4.4 Die Verbindung herstellen
5 Verbindungsaufbau mit Rickrufprozedur
5.1 Einstellungen im MDH530
5.2 Einstellungen im Remote PC
5.3 Verlauf der Verbindung mit Rickrufprozedur

N oo o o b

10

16
20
26
27
27
28
32




1 Uber dieses Dokument

Dieses Dokument beschreibt den Vorgang zur Errichtung einer Fernwartung iber Telefonleitung.

Voraussetzung ist ein PC mit Windows Betriebssystem 2000 oder XP. Der PC muss Uber ein analoges Modem verfliigen.
Das zu wartende System wird per Ethernet mit dem Modem MDH530 der Firma MB Connect Line GmbH verbunden.

Der Fernwartungscomputer greift auf das Modem MDH530 per DFU-Verbindung zu. Uber die so erstellte Verbindung kann mit
den AMK PC-Programmen AIPEX und der SPS-Programmiersoftware CoDeSys auf das Endgerat zugegriffen werden.




2 Struktur der Verbindung

Ziel: Modemverbindung Uber Telefonleitung zwischen einem AMK-Gerat und einem entfernten PC (Remote-PC)

PC (Window NT, 2000 oder XP)
AIPEX, CoDeSys, ...

y

Standard Modem

Telefonnetz

Modem MDH 530

Ethernet (Cross-Link-Kabel)
|

AMK Gerate
(AMKAMAC, CAN@net)

Bildname: ZCH_AS_Fernwartung_Verbindung

Das MDH530 Gerat wird Uber seine Ethernetschnittstelle mit dem Endgerat und Gber seine Telefon-schnittstelle mit der
Telefonleitung verbunden.

Von einem PC mit einem Standardmodem aus wird die Modemverbindung zu dem MDH530 erstellt. Die auf dem PC laufenden
Anwendungen kénnen die am MDH530 angeschlossenen Ethernet Gerate Gber TCP/IP sehen und sie ansprechen (z.B. AIPEX,
CoDeSys).




3 Einstellungen des MDH530 Geréates
Der MDH530 hat einen Schalter zum Umschalten des Betriebmodus.
Relevant sind folgende Schalterstellungen:

Schalterstellung| Betriebmodus
0 Modem-Betrieb
3 Standardrouter
4 Konfiguration der Ethernetschnittstelle

Nach jeder Anderung des Betriebmodus muss man die ,Reset" Taste driicken.
Das MDH530 muss in Modus 3 ,Standardrouter” arbeiten.

Modus ,Modem-Betrieb“ braucht man fiir die Riickrufeinstellungen ( Siehe Verbindungsaufbau mit Riickrufprozedur auf Seite
27).

Im Modus ,Konfiguration der Ethernetschnittstelle” kann man uber die serielle Verbindung die Ethernet-einstellungen andern.

Damit der Remote PC die an das MDH530 angeschlossenen Gerate sehen kann, miissen die IP Adresse und die
Subnetzmaske des MDH530 so eingestellt sein, dass sie in einem Bereich mit den IP Adressen der Gerate (AMKAMAC oder
CAN@net Controller) liegen.

Die Ethernet Einstellungen kdnnen entweder mit Telnetverbindung tibet TCP/IP oder mit einem Hyperterminal Programm (iber
serielle Verbindung konfiguriert werden.

3.1 Konfigurieren durch Telnetverbindung

Um eine Telnetverbindung zum MDH530 zu erstellen muss dessen IP Adresse bekannt sein. Ist die IP-Adresse unbekannt,
kann sie Uber die serielle Verbindung konfiguriert werden ( Siehe Konfigurieren durch serielle Verbindung auf Seite 7).

Die werksseitig voreingestellte IP Adresse ist 192.168.0.150.
1. Verbinden Sie den MDH530 mit einem Rechner Uber seinen Ethernetanschluss
2. MDH530 in Modus 3 umschalten (Reset nicht vergessen!)

3. Kommunikation starten mit:
telnetMDH530_IP_Adresse10000

&

C:w>telnet 172.280.4.168 160808

Bildname: ZCH_AS-Fernwartung_Telenetverbindung_01

4. Benutzername und Passwort angeben:

WINNT system32h telnet.exe

Helcome to MB Connect Line GmbH Configuration Utility 1.8
Serial Humher: HNH99999999
MAC: [B]1 [461 [9d]1 [27]1 [87]1 [581

login: system
Pacouo el o 3600 e e e 2w

Bildname: ZCH_AS-Fernwartung_Telenetverbindung_02




Die Standartwerte sind
login: system
Password: mbconnectline

WINNT system32h telnet.exe

Welcome to MB Connect Line GmbH Configuration Utility 1.8
Serial Humher: HNH99999999
MAC: [B]1 [461 [9d]1 [27]1 [87]1 [581

login: amk
Password: »ssexmxxx

Hello amk

Main Menu:

1.> IP Parameters
2.2 UsersPassword
2.2 Quit

Enter Selection: 1

IP Parameters:
.> IF Address [172.28.4
.» PPF CLIENT IP fAddress [172.28.4
.> FFF SERUER IF Address [172.28.4
.» Subnet Mask [255 2585,

i
i
1

181
121
111
B.@a1
Default Gateway [A.A.A.A1]
Main Menu

Enter Selection:

Bildname: ZCH_AS-Fernwartung_Telenetverbindung_03

5. Die IP Parameter vom Menu einstellen:
Die "IP Address" ist die physische Adresse des MDH530.

PPP CLIENT IP Address und PPP SERVER IP Address werden intern zum Verbindungsaufbau benétigt. Sie sollten,
wie oben zu sehen, im Bereich der IP Address liegen.

6. Andern des Benutzername und Passwort:

Hier werden die Standartwerte ,system” / “mbconnectline” gedndert. Sie miissen vom Remote PC bei der
Verbindung mit dem MDH530 angegeben werden.

3.2 Konfigurieren durch serielle Verbindung

Wenn die IP Adresse des MDH530 Geréates nicht bekannt ist, kann man sich nur seriell mit dem Modem verbinden, um die
Einstellungen mittels Hyperterminal Programm zu andern.

. MDH530 mit dem mitgelieferten seriellen Kabel zum PC verbinden
2. MDH530 in Modus 4 einstellen und ,,Reset” Taste driicken
Hyperterminal starten
(Start -> Programme -> Zubehor -> Kommunikation -> Hyperterminal)
4. Folgende Kommunikationsparameter sind einzustellen:
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Bits pro Sekunde:; I'EIEEIEI

Kl

Dratenbits: I 2

L

Paritat: IKeine

L

Stoppbits: I 1

Kl

Kl

Fluzgsteuerung: I K.ein

Standard wiederherztellen |

ok, Abbrechen | Ubernehmenl

Bildname: ZCH_AS-Fernwartung_serielle_Verb_01

5. Die Ethernet Schnittstelle kann tber den folgenden AT — Befehlssatz konfiguriert werden:

Befehl Funktion
AT [CR] Gerat antwortet mit "OK"
Befehl Funktion
AT:EX [CR] x=0 kein lokales Echo
x=E1 lokales Echo wahrend der Befehlseingabe
Befehl Funktion
AT:0? [CR] Sie erhalten Version der Ethernetschnittstelle zuriick (z.B. ETH Serie500 V1.0)
Befehl Funktion
AT:0? [CR] Es wird die aktive Version angezeigt (z.B. ETH Serie500 V1.0)
Befehl Funktion
AT:10=IP Stellt die IP Adresse ein (z.B. AT:11=255.255.255.0)

Adresse [CR]

Standard (192.168.0.150)

AT:107? [CR] Es wird die gespeichert IP Adresse angezeigt

Befehl Funktion

AT:11=Subnet Stellt die Subnet Mask ein (z.B. AT:11=225.255.255.0)
Mask [CR]

AT:11? [CR]

Es wird die gespeicherte IP Adresse angezeigt




Befehl

Funktion

AT:12=Gateway
Adresse [CR]

Stellt die Gateway Adresse ein (z.B. AT:12=192.168.0.200)
Standard (192.168.0.152)

AT:12? [CR] Es wird die gespeicherte IP Adresse angezeigt
Befehl Funktion
AT:13=PPP Stellt die PPP Client IP Adresse ein (z.B. AT:13=192.168.0.152)

Client Adresse
[CR]

Standard (192.168.0.152)

AT:13? [CR] Es wird die gespeicherte IP Adresse angezeigt
Befehl Funktion
AT:14=PPP Stellt die PPP Server IP Adresse ein (z.B. AT:14=192.168.0.151)

Server Adresse
[CR]

Standard (192.168.0.152)

AT:14? [CR]

Es wird die gespeicherte IP Adresse angezeigt

Befehl

Funktion

AT:998=1 [CR]

Es wird die Werkseinstellung fir User/Passwort geladen

Befehl

Funktion

AT:999=1 [CR]

Es wird die gesamte Werkseinstellung IP Adressen und User/Passwort geladen

6. MDH530 in Modus 3 zurilicksetzen und ,Reset” Taste driicken
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4 Softwareeinstellung im Remote PC

Fiir die Herstellung einer DFU Verbindung mit dem MDH530 muss auf dem Remote PC ein Modem installiert sein. Wenn nicht
vorab installiert, erfolgt dies wie folgt:

4.1 Installation des PC Modems

1.

Betatigen Sie Startmenu -> Einstellungen -> Systemsteuerung -> Telefon- und Modemoptionen

Telefon- und Modemoptionen 1 llﬁl

Wahlrageln Modems l Erweitert [

L Foleca Modsms sin inataBa

tadem

| Zugswiesen zu I

Hinzufugen ..

rilferEr | L Er ] ..ﬂ-ﬁul

oK

‘Abbrechen I Uberehmen

Bildname: ZCH_AS-Fernwartung_PC_Modem

10
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2.

Button Hinzufiigen driicken

Modem ,auswahlen” aktivieren (oder automatische Erkennung) und Button ,Weiter” driicken. Danach die Treiber des

Modems installieren.

Telefon- und Modemoptionen

Wihlegeln | Modems | Epweitert |

Eb Folgende Modems zind installiert:

d odem

¥ Motorala SMBE D ata Fax Modem

Lugewiesen zu
COk3

[ Hinzufiigen. .. ] [ E ntfermen ] [Eigenschaften]

[

Ok

] [ &bbrechen ] [ bermehmes

Bildname: ZCH_AS-Fernwartung_PC_Modem_02

11
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3.

+Eigenschaften” Driicken

Eigenschaften von Motorola SM56 Data Fax Modem |E|[E|

Allgemein | Modem | Diagnoze || Enweitert || Treiber || Energieverwaltung|

Anzchluzz:  COM3I

Lautstarke

Leize —Ji Laut

b aximale Obertragungsrate

115200 w

W shlophionen

[ ]war dem Wwahlen auf Freizeichen warten

0K | | abbrechen

Bildname: ZCH_AS-Fernwartung_PC_Modem_03

12
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4.

Wahloption ,Vor dem Wahlen auf Freizeichen warten” in der Regel bei Nebenstellenanschliissen deaktivieren.

Eigenschaften von Motorola SM56 Data Fax Modem |E|[g|

| Allgemein || b odem || Diagnuse| Enveitert | Treiber || Energieverwaltung|

Wigitere Einstellungen

Weitere |nitiahzierungzbefehle:

L ander-/F egionauswahl

Deutschland [Landescode 04) L

[ Anzchluzzeinztellungen. .. ]

[ Standardeinstellungen andermn... ]

| ok || abbrechen |

Bildname: ZCH_AS-Fernwartung_PC_Modem_04

13
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5. Im Meni ,Erweitert” Button "Standarteinstellungen andern" driicken.

Motorola SM56 Data Fax Modem-Standardeinstellungen |E| |g|

Allgemein | Enveitert |

Anrufeinstellungen

[ ] Trennen nach Leerlauf von irLten
W ahlvorgang abbrechen nach Sekunden

D atenverbindungzeinztellungen

Ubertragungsrate: | 115200 “ |
D atenprotok.ol; | Standard-EC w |
K.omprimierung; |-‘5"-kti'~fiﬁft w |
Fluzzsteuerung: | Hardware “ |

| ok || abbrechen |

Bildname: ZCH_AS-Fernwartung_PC_Modem_05

14
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6.

7.

In diesem Fenster muss Flusssteuerung ,Hardware“ auswahlen.

Motorola 5M56 Data Fax Modem-5Standardeinstellungen |E”E|

Allgemein | Enweitert |

Hardwareeinstelungen

Datenbits: | I |

Paritat: | K.eine » |

Stoppbits: | 1 W |

b odulation: | Standard W |
oKk | | Abbrechen

Bildname: ZCH_AS-Fernwartung_PC_Modem_06

Im Fenster ,Erweitert” Standarteinstellungen Gbernehmen.

15



4.2 DFU Verbindung einrichten

Die folgenden Punkte beschreiben die Einrichtung einer DFU-Verbindung:

1.

Betatigen Sie Startmenu -> Programme -> Zubehdr -> Kommunikation -> Assistent fir neue Verbindungen

Assistent fiir neue ¥erbindungen

Willkommen

Mit diezem Azsistenten konnen Sie;
* Eine Yerbindung mit dem Internet herstellen

* Eine Yerbindung mit einem privaten Netzwerk, herstellen,
wig z. B. einem Firmennetzwerk

Elicken Sie auf Drabtosnetzwerke in der Umgebund
anzeigen, urm eine Yerbindung mit ginem
Drahtloznetzwerk. herzuztellen.

klicken Sie auf "™wWeiter”, um den Yorgang fortzusetzen.

Weiter » l [.-’-‘-.I::I::reu:hen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_01

16



2.

3.

Button ,Weiter" driicken

Assistent fiir neue Yerbindungen

Metzwerkverbindungstyp
“Wie machten Sie vorgehen?

) Werbindung mit dem Internet herstellen

Stellt eine Yerbindung mit dem Internet her, go daze Sie den Browser venwenden
und E-Mail lezen konnen.

(%) Yerbindung mit dem Metzwerk am Arbeitzplatz herstellen

Ctellt eine Yerbindung rmit einem Firmennetzwerk [Uber eine DFO- oder
YPM-erbindung) ber, 20 dass Sie von 2u Hauze oder untenwegs arbeiten konnen.

() Eine erweiterte Yerbindung einrichten

Stellt eine direkte Werbindung mit einem anderen Computer Lber einen zenelen,
parallelen oder Infrarotanzchlusz her oder richtet diezen Computer 2o gin, dasz
andere Computer darauf zugreifen konnen.

< Zuruck, ” Wieiter » l [.ﬁ.bbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_02

sVerbindung mit dem Netzwerk am Arbeitsplatz herstellen* auswahlen und Button ,Weiter” driicken.

Assistent fiir neue Yerbindungen

Metzwerkverhindung
wiie zoll die Metzwerkverbindung am Arbeitzplatz hergestelt werden?

Foloende Yerbindung erstellen:

%) DF0-Yerbindung
Stellt gine Yerbindung Liber ein Madem und eine regulare Telefanleitung oder Liber
eine |SDM-Telefonleitung her.

i) ¥PN-Verbindung

Stellt gine Netzwerkverbindunag mit giner WPH Aerbindung Pirtual Private Metwark)]
Liber eine [ntermetverbindung her.

< Zuruck ” Weiter > l [.ﬂ-.l:ul:ure-:hen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_03

17



4.

5.

DVU Verbindung auswahlen und Button ,Weiter* driicken.

Assistent fiir neue Yerbindungen

Yerbindungzname
Geben einen Mamen fr die Werbindung mit |hrem Arbeitzplatz an.

Geben einen Mamen fur die Verbindung im folgenden Feld ein.

Firmennanme

FDOHS2x Werbindung

Sie konnen zum Beispiel den Mamen lhres Arbeitzplatzes oder den Mamen des Servers,
mit dem eine Yerbindung hergestellt werden soll, eingeben.

[ < Zuriick, ” Wieiter » l [.ﬁ.bbrechen]

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_04

Verbindungsnamen fiir DVU Verbindung eingeben (z.B. Anlagennamen, Kunde usw.).

Assistent fiir neue Yerbindungen

Zu wahlende Rufnummer
Welzhe Rufnummmer wird venwendet, um diese Verbindung herzustellen?

aeben Sie die Bufrummer unten ein.

R ufnurmmer:

Sie miszen eventuel gine '1" baw. eine Vorwahl oder beides einbeziehen.
Wahlen Sie die Bufnummer auf Threm T elefan, wenn Sie sich nicht sicher sind,
ob diese zuzatzlichen Mummern erforderdich zind. Die gewahlke Mummer ist
korrekt, wenn Sie bei dem T elefonanmif einen Modemton horen.

< Zuruck, ” Wieiter » l [.ﬁ.bbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_05

18



6.

7.

Rufnummer des MDH53x eingeben.

Assistent fiir neue Yerbindungen

Fertigstellen des Assistenten

Die erfforderdiche Schritte zum Erstellen der folgenden
Werbindung wurden ordnungsgemal durchgefiibit;

MDH52x Yerbindung
* Fiir alle Benutzer diezes Computers freigeben

Die Yerbindung wird im Ordner "Metzwerkverbindungen'
gezpeichert.

Werkniipfung auf dem Deskiop hinzufligen

Flicken Sie auf "Fertig stellen”, um diese Werbindung zu
erztellen und den Yargang abzuschliefen.

< Zuriick, ” Fertig ztellen l [ Abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_06

Fenster mit Button ,Fertig Stellen® bestatigen.

19
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4.3 DFU Verbindung konfigurieren

Die erstellte DFU Verbindung muss konfiguriert werden.

1.

Betatigen Sie das Startmenii -> Einstellungen -> Netzwerkverbindungen -> Name der vorher erstellten DFU —

Verbindung oder klicken Sie auf die Verknlipfung auf dem Desktop und das folgende Fenster 6ffnet sich

Verbindung mit “"MDH52x Direktverbindung”... |E| [’)__(|

Berutzername; | EEw04

K.ennwart; |

[ Benutzemamen und Kennwort speichem fir:

Mur fur eigene Yenwendung

Alle Berutzer dieses Computers

wahler: 003614425345

L W ahlen ” &bbrechen ][Eigenschaften”

Hife |

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_01

20



2. Klicken Sie auf ,Eigenschaften“ und das folgende Fenster 6ffnet sich.

f= MDH52x Direktwerbindung Eigenschaften |E|[Z|

Allgemein |Elpti|:|nen Sicherheit | Metzwerk | Enweitert

Werbindung herstellen Lber:
|@ Modem - Motorola SMEE Data Fax Modem [COM3)

R ufrurmnner

Rufrummer:
00361 4425345 |[ Andere ]

[ ]*5hlregeln verwenden

Symbal bei Werbindung im Infobersich der Tazkleiste anzeigen

0k || abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_02

3. Dricken Sie den Button ,Konfigurieren® und das folgende Fenster 6ffnet sich:

Modemkonfiguration

@ Motarola SMMEE Data Fax Modem [COM3)
%’____:-'

Max. Ubertragungzrate [Bitds]: | 115200

M odemprotok.oll

Hardwarefunktionen
Hardwareflussstewerung aktivieren
Modemfehlerkontralle sktivieren
b odembormprimigrning aktivieren

[ ] Terminalfenster einblenden

Modemlautsprecher venwenden

ok | | Abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_03
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4.
5.

In diesem Fenster muss die Hardwareflusskontrolle aktiviert sein. Bestatigen Sie mit dem Button ,0K*

Im Meni ,,Optionen” Standardeinstellungen ibernehmen.

"~ MDH52x Direktverbindung Eigenschaften

Allgemein | Dptionen | Sicherheit || Hetzmerk, || Erweitert|

2]

W shlophionen
Status wahrend des “Wahlens anzeigen
Marme, Fennwart, Zertifik.at usw. abfragen

[]'windows-snmeldedamine einbeziehen
Rufrummer abfragen

W ahlwiederholungsoptionen

Anzahl der W ahlwiederholungen: |3 — |
Zeit zwizchen W ahlwiedertholungen: | 1 Minute w |
Leerlaufzeit, nach der aufgeleqt wird: | Miemalz w |

.20

[ ] &hlvargang wiederhalen, falls Yerbindung getrennt wurde

| ok || Abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_04

22
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6.

Im Menu ,Netzwerk® muss PPP Protokoll ausgewahlt werden und uber den Button ,Einstellungen® konfiguriert werden.
Im Fenster ,PPP - Einstellungen® alle Einstellungen deaktivieren.

"~ MDH52x Direktwerbindung Eigenschaften

| Allgemein || Optionen || Sicherheit | MNetzwerk Erweitert|

Typ dez anzurufenden Eimaahlzerers:

2 %]

| PPP: windows 95/98/MNT 4,/2000, Internet

v

PPP-Einstellungen

[ ] LCP-Enweiterungen aktivieren

[ ] Softwarekomprimierung aktivieran

[ ] Mehifachverbindungen fiir Einzelverbindungen aushandeln

[ Einztellungen ]

[

ak,

] [ Abbrechen

Beszchreibung

Metzwerke ermoglicht.

T =

TCPAP, daz Standardprotokaoll fur wiaM-Metzwerke, das den
D aterniaustausch Uber verschiedene, miteinander verbundene

ok || Abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_05

23



7.

Unter Einstellungen ,Internetprotokoll (TCP/IP)* muss ,IP Adresse automatisch beziehen* ausgewéhlt werden (Die
Adresse wird nach dem Verbindungsaufbau automatisch vom MDH bezogen):

Eigenschaften von Internetprotokoll [TCPSIP) |E|[Z|

Allgemein |

|P-Eingteliungen konnen automatizch zugewiesen werden, wenn das
Metzwerk. diese Funktion unterstiitzt, Wenden Sie zich andernfallz an den
M etzwerk administrator, um die gesigneten IP-Einstellungen z2u bezishen.

(%) |P-Adresse automatisch beziehen
() Folgende |P-Adresse venwender:

(%) DNS -Serveradresse automatizch beziehen

() Folgende DN 5-Serveradressen verwenden:

0K | | abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_06

24



8.

9.

Klicken Sie auf den Button ,Erweitert” und Sie gelangen in das folgende Fenster.

Erweiterte TCP/IP-Einstellungen

Allgemein | DNS | WINS

Diezes Kontrolkastchen kann nur verwendet werden, wenn Sie
gleichzeitia mit einemn lokalen und einem DFO-MNetzwerk verbunden
gind. Wenn dag K.astchen aktiviert ist, werden Daten, die nicht an
daz lokale Metzwerk, gezendet werden konnen, an das

DFO-M etzwerk, weitergeleitet.

Standardgateway fur daz A emotenstzwerk venvenden

PPP-Lirk

[ ] IP-Headerkamprimierung venwenden

0K | | abbrechen

Bildname: ZCH_AS-Fernwartung_DFU-Verbindung_konf_07

Hier muss ,IP — Headerkomprimierung verwenden“ deaktiviert werden.

25
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4.4 Die Verbindung herstellen

1. Bestétigen Sie das Startmenii -> Einstellungen -> Netzwerkverbindungen -> Name der vorher erstellten DFU —
Verbindung

Oder klicken Sie auf die Verknlpfung auf dem Desktop und das folgende Fenster 6ffnet sich

Verbindung mit "MDH52x Direktverbindung”...

Berutzernarme: |EEWU4 |

K.enrwart; | |

[ ] Benutzemamen und Kenmwart speichern fiir:

Mur fur eigene Wensendung

Alle Benutzer diezes Computers

wihlen: | 0-03614425346 v

W ahlen ” &bbrechen ][Eigenschaften” Hilfe ]

Bildname: ZCH_AS-Fernwartung_Verbindung_herstellen_01

2.  Geben Sie fur Benutzername und Passwort die Werte ein, die im MDH530 schon konfiguriert sind. Kontrollieren Sie die
Telefonnummer im Feld ,Wé&hlen“ und driicken Sie den Button "Wahlen" um die Anwahl des Modems einzuleiten.

Verbinden mit "MDH52x Direktverbindung”...

@ 003614425346 wird gewahilt...

Bildname: ZCH_AS-Fernwartung_Verbindung_herstellen_02

3. Der erfolgreiche Verbindungsaufbau wird durch zwei kleine Bildschirme g unten rechts in der Taskleiste angezeigt.
Durch ein Doppelklick auf dieses Icon erhalten Sie Information iiber die DFU-Verbindung. Von hier kann man die IP
Adressen des Ferngerats und des Rechners sehen.
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5 Verbindungsaufbau mit Rickrufprozedur

5.1 Einstellungen im MDH530

Damit das MDH530 zurlckrufen kann, muss man in den MDH530 Einstellungen den Passwortschutz aktivieren. Das
entsprechende Passwort muss auch gesetzt sein (Standardwert ist ,mbconnectline®).

Schritte zum Aktivieren der Riickrufprozedur im MDH530:

1.
2.

3.

4.

MDH530 in ,Modem-Betrieb“ umschalten — Schalterstellung 0 und Reset Taste driicken.
Von einem PC Uber Hyperterminal serielle Verbindung zum MDH530 durch folgende Kommunikationsparameter
erstellen:

Eigenschaften von COM1 d bl

Anzchlugzeinztellungen

Bitz pro Sekunde:

D atenbits: IE

L

Le

Paritat: IKeine

Le

Stopphits: |1

L

Flusgzteuerung: IHardware

Standard wiederherstellen |

| aF. I Abbrechen | Ubernehmenl

Bildname: ZCH_AS-Fernwartung_Verbindungsaufbau

Folgende Befehle ausfiihren:
AT:06=1 (aktiviert den Passwortschutzmodus; mit AT:067 kann man den Wert lesen)
Mit: AT:06=0 wird der Passwortschutzt deaktiviert

AT:992=xxxx (optional, xxxx ist das neue Passwort, Standardpasswort ist “mbconnectline”; mit AT:992? Kann man

das eingestellte Passwort anzeigen)
MDH530 wieder in den Modus Standardrouter umschalten (Schalterstellung 3) und ,Reset” Taste driicken.
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5.2 Einstellungen im Remote PC
1. Einstellung ,Terminalfenster einblenden®

Aus dem Startmend -> Einstellungen -> Netzwerkverbindungen -> “Name der DFU — Verbindung” wahlen oder die
Verknipfung auf dem Desktop doppelklicken, - das folgende Fenster 6ffnet sich:

Yerbindung mit "MDH53x ¥erbindung™ hers ed |

Benutzername:

Ixxxxxxxxxxxxxxxx

K.errumort;

¥ Kennwor speichem

wihlen [46 =l

e ahlen I Abbrechen Eigenschaften | Hilfe |

Bildname: ZCH_AS-Fernwartung_Remote_PC




2. Auf Eigenschaften klicken

20

.-’-‘-.Ilgemeinl Optiohen  Sicherheit | Netzwerkl Gemeinzame Nutzungl

— Sicherheitzoptionen
% Typisch [empfohlene Einstellungen)

Identitat folgendermalien wverfizieren:

I Unzicheres Kennwort zulazsen il I

[T Automatizch eigenen Windows-fnmeldenamen und
Fenmuort [Lnd Domane, fallz vorbanden] senwenden

™| Datenverschiiizzelung izt erfarderlich [Yerbindung
wird Bl unverschizzelen Daten getrennt]

" Erweitert [benutzerdefinierte Einstellungen)
[ieze Enstellungen erfardern Fenntnizse : |
uber, Sicherhetzpratakolle; Elrztzlingzn

— Interaktive Anmeldung und Skripting

¥ Teminalfenster einblenden
[ Skript ausfiibren: j

Bearbeiten,.. | Durchsuchen...l

0K | abbrechen |

Bildname: ZCH_AS-Fernwartung_Remote_PC_02

3.  Unter Sicherheit muss man ,Terminalfenster einblenden” selektieren.

AN




4.

Einstellung Konfigurationsskript

Start -> Einstellungen -> Systemsteuerung -> Telefon und Modemoptionen den Modem auswahlen und auf
Eigenschaften doppelklicken

Telefon- und Modemoptionen 7| x|

‘wihlegeln Modems | Enveiterte I:Ipticunenl

t;%‘i} Folgende Maoderns sind installisrt:

bodem | Zugewiesen zu |

kaotorala SMEE Data Fax Modem COM3

Hinzufi.jgen...l Entfermen | Eigenschaftenl

oK I Abbrechen | Ubernehmenl

Bildname: ZCH_AS-Fernwartung_Remote_PC_03

Unter "Erweiterte Optionen" muss man im Feld Weitere Initialisierungsbefehle folgende Modem Befehl angeben:
DCD Signal immer aktiv halten

und

Modem muss auf Anruf antworten
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ATS0=14C0

Bildname: ZCH_AS-Fernwartung_Remote_PC_04

z.B ATS0=1&CO0 (mit ATS0=1 setzt man, dass das Modem nach dem Ersten Anrufsignal gleich antwortet und mit
&CO setzt man die DCD Steuerung)
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5.3 Verlauf der Verbindung mit Ruckrufprozedur

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_01

Am Remote PC die Verknipfung fir Modemverbindung doppelklicken.

¥Yerbindung mit “MDH53x Yerbindung® hers 2 x|

Benutzernarme: amk,

K.enrwart;

Ixxxxxxxxxxxxxxxx

W Kennwart speichemn

wshlen: |46 =l

"' ahlen I Abbrechen Eigenzchalten | Hilfe |

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_02

Benutzername und Passwort angeben. Hier wird das Passwort angegeben, das durch Telnet eingestellt wurde (Menupunkt
user/passwort). "Wahlen" anklicken.
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Das PC Modem wahlt die Nummer des MDH530.
Da ,Terminalfenster einblenden” aktiv ist, erscheint das folgende Fenster:

Terminal nach dem Wahlen

Fertig Abbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_03

Da im MDH530 der Passwortschutz aktiviert ist, erscheint in diesem Fenster die Abfrage ,Passwort”.
Hier gibt es 2 Mdglichkeiten: Der Bediener gibt RPasswort fur Riuckrufverbindung oder

DPasswort fur Verbindung ohne Ruckruf an, wobei Passwort das im MDH530 mit dem Befehl AT:992=Passwort gesetzte
Passwort ist.

&= Die Eingaben missen zligig erfolgen, da ansonsten die Verbindung durch das Modem unterbrochen wird.
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1.

Wenn DPasswort angegeben wird, erfolgt die Verbindung weiter wie folgt:

Terminal nach dem Wahlen

Fertig Abbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_04

Auf ,Fertig” klicken. Danach erscheint

¥erbindung mit “MDH53x Yerbind

;T’EL' Benutzemanme und Kennwart werden verifiziert...
L

Ahbbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_05

Hier wird das im Fenster ,Verbindung mit ,MDH530 Verbindung* herstellen“ angegebene Passwort verifiziert.
Danach folgt:

¥erbindung mit “MDH53x Yerbind

Erzl,_l Drer Computer wird im M etzwerk registriert. .
L3

Ahbbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_06

Die Modemverbindung ist erstellt.
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2.

Wenn RPasswort angegeben wird, erfolgt die Verbindung mit Rickruf wie folgt:

Terminal nach dem Wahlen

Fueckrufrmmmer: 19 0K > [(J/N)14+H+
N0 CARRIER

RING

CONNECT 00,/MIP /MHE S

Fertig

Abbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_07

Der Bediener muss die Ruckrufnummer angeben und bestatigen (J/N).
Die Modemverbindung wird unterbrochen und das MDH530 ruft zuriick.
Das PC Modem antwortet und die Verbindung ist erstellt.

Danach mit Taste ,Fertig“ bestatigen.

Es folgt:

¥erbindung mit “MDH53% ¥erbind

;rzlu-, Benutzername und K.ennwort werdet verifizist...
L

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_08
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Hier wird das im Fenster ,Verbindung mit ,MDH530 Verbindung“ herstellen“ angegeben Passwort verifiziert.
Danach folgt:

¥erbindung mit “MDH53x Yerbindung™ wird

e Drer Computer wird im M etzwerk registriert. .

Ahbbrechen

Bildname: ZCH_AS-Fernwartung_Verlauf_Verbindung_09

Die Modemverbindung ist erstellt.
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