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1 Zu dieser Dokumentation

1.1 Dokumentstruktur

AMKotion

Thema

Kapitel

Kapitelnummer

Gultigkeit, Verwendung und Zielsetzung des Dokuments

Impressum

Zu diesem Dokument

Sicherheit

Zu lhrer Sicherheit

Informationen fir Planungs- und Projektierungspersonal

Produktibersicht

Praxisinformationen fiir Inbetriebnahme- und Bedienpersonal

Anschluss

Installation

Konfiguration

Konfiguration an mbNET Router

Einstellungen auf AMK Steuerungen

Fernwartung

Fehlersuche

slOo|lo|N|jo|lO|d_|lwW|IN|~

Abkurzungen und Begriffserkldrungen

Glossar

1.2 Aufbewahrung

Dieses Dokument muss standig dort verfligbar und einsehbar sein, wo das Produkt im Einsatz ist. Wird das Produkt an einem
anderen Ort eingesetzt oder wechselt den Besitzer, muss das Dokument mitgegeben werden.

1.3 Zielgruppe

Dieses Dokument muss von jeder Person gelesen, verstanden und beachtet werden, die berechtigt ist und beabsichtigt, eine der

folgenden Arbeiten auszufiihren:
» Projektieren
» AnschlieRen
e Inbetriebnehmen

1.4 Zweck

Dieses Dokument richtet sich an alle Personen, die mit dem Produkt umgehen, und informiert zu folgenden Themen:
« Sicherheitshinweise, die beim Umgang mit dem Produkt unbedingt beachtet werden miissen

« Produktkennung und Identifikation

o Projektierung, Planung und Auslegung der Anwendung

+ Montage

o Elektrische Anschlisse

» Inbetriebnahme und Betrieb
» Diagnose

1.5 Darstellungskonventionen

Darstellung Bedeutung

@

Diese Textstelle verdient Ihre besondere Aufmerksamkeit!

Das Symbol Hand zeigt in den Beispielen, auf welche Menulpunkte oder Tasten in einer
Software geklickt werden muss.

0x 0x gefolgt von einer Hexadezimalzahl, z. B. 0x500A

'Namen' In Hochkomma werden Namen dargestellt, z. B. Parameter, Variablen, usw.

PDK_204416_A4-A5_Fernwartung / Version 2023/26
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Darstellung Bedeutung
"Text' Menlpunkte und Tasten in einer Software oder Bedieneinheit, z. B.:
Bestatigen Sie mit "'OK' im Men( 'Optionen', um die Funktion 'PLC Programm I6schen’
aufzurufen
>XXX< Platzhalter, Variable z. B. IP-Adresse der Steuerung: >192.168.0.1<
— Ablauf einer Eingabe- / Bedienfolge
z. B.'Start' — 'Alle Programme' — 'Zubehor' — 'Editor’
z.B.0 — 1 Flanke
Ausfiihrbarer Querverweis in elektronischen Ausgabemedien

1.6 Zugehorige Dokumente

Geratebeschreibungen
AMK Teile-Nr. Titel
202975 Steuerungen A4/ A5/ A6

Funktionale Beschreibungen
AMK Teile-Nr. Titel

202234 Softwarebeschreibung AIPEX PRO
(PC Software zur Inbetriebnahme und Parametrierung)

Weitere Beschreibungen

Bezeichnung Titel
HB_mbNET_V3_0 Handbuch mbNET
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2 Zu lhrer Sicherheit

2.1 Grundlegende Hinweise fiir Ihrer Sicherheit
« Bei elektrischen Antriebssystemen treten prinzipbedingt Gefahren auf, die Tod oder schwere Kdrperverletzungen
verursachen kdnnen:
o Elektrische Gefahrdung (z. B. Stromschlag durch Beriihren elektrischer Anschlisse)
° Mechanische Gefahrdung (z. B. Quetschen, Einziehen durch die Rotation der Motorwelle)
o Thermische Gefahrdung (z. B. Verbrennungen beim Berlhren heil3er Oberflachen)
» Die Gefahren treten insbesondere bei der Inbetriebnahme, wahrend des Betriebes und im Service- oder Wartungsfall auf.
« Sicherheitshinweise in der Dokumentation und auf dem Produkt warnen vor den Gefahren.

« Die Sicherheitshinweise miissen vor der Installation und Produktverwendung gelesen und verstanden worden sein. In den
produktbegleitenden Dokumenten weisen handlungsbezogene Warnhinweise auf direkt bevorstehende Gefahren hin und
mussen unmittelbaren Einfluss auf die Handlung des Anwenders haben.

+ AMKmotion Produkte miissen im Originalzustand belassen werden, d.h. an der Hardware darf keine bauliche
Veranderung vorgenommen werden und Software darf nicht dekompiliert und der Quellcode geéandert werden.

» Beschadigte oder fehlerhafte Produkte diirfen nicht eingebaut oder in Betrieb genommen werden.

» Anlagen, in die AMKmotion Produkte eingebaut werden, diirfen erst in Betrieb genommen werden (Aufnahme der
bestimmungsgemaRen Verwendung), wenn festgestellt ist, dass alle dafiir relevanten Normen, Gesetze und Richtlinien
eingehalten sind, z. B. Niederspannungsrichtline, EMV-Richtlinie und Maschinenrichtlinie und méglicherweise weitere
Produktnormen. Die Verantwortung dabei hat der Anlagenbauer.

» Die Gerate miissen wie in den Geratebeschreibungen beschrieben montiert, angeschlossen und betrieben werden. Die
technischen Daten und die geforderten Umgebungsbedingungen sind zu jeder Zeit einzuhalten.

2.2 Sicherheitsregeln fur den Umgang mit elektrischen Systemen
Vor allen Arbeiten an elektrischen Baugruppen miissen die sicherheitsrelevanten Hinweise und die folgenden flnf
Sicherheitsregeln in der genannten Reihenfolge eingehalten werden:
1. Stromkreise freischalten (auch Elektronik- und Hilfsstromkreise)
2. Gegen Wiedereinschalten sichern
3. Spannungsfreiheit feststellen
4. Erden und kurzschlielRen
5. Benachbarte, unter Spannung stehende Teile abdecken oder abschranken
Heben Sie die getroffenen MalRnahmen nach abgeschlossener Arbeit in umgekehrter Reihenfolge wieder auf.

2.3 Darstellung der Sicherheitshinweise
Alle Sicherheitshinweise sind wie folgt aufgebaut:

/A SIGNALWORT

Art und Quelle der Gefahr
Folge(n) bei Nichtbeachtung

Symbol GegenmafBinahmen:
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2.4 Gefahrenklassen

Sicherheits- und Warnhinweise sind in verschiedene Gefahrenklassen (nach ANSI Z535) abgestuft. Die Gefahrenklasse definiert
das potentielle Schadensrisiko bei Nichtbeachten des Sicherheitshinweises und ist durch ein einzelnes Signalwort beschrieben.
Das Signalwort wird von einem Warnsymbol (ISO 3864, DIN EN ISO 7010) begleitet. In Ubereinstimmung mit ANSI Z535 werden
folgende Signalworte zur Einstufung der Gefahrenklasse verwendet:

Warnsymbol und Gefahrenklasse und Bedeutung
Signalwort

GEFAHR kennzeichnet eine Gefahrdung, die Tod oder schwere Kdrperverletzungen zur Folge
hat, wenn der Sicherheitshinweis nicht beachtet wird.

m WARNUNG kennzeichnet eine Gefahrdung, die Tod oder schwere Kérperverletzungen zur Folge
haben kann, wenn der Sicherheitshinweis nicht beachtet wird.

A\_\. VORSICHT VORSICHT kennzeichnet eine Gefahrdung, die leichte oder mittlere Kérperverletzungen zur Folge
haben kann, wenn der Sicherheitshinweis nicht beachtet wird.
HINWEIS HINWEIS kennzeichnet mégliche Sachschaden, wenn der Hinweis nicht beachtet wird.

2.5 Verwendete Warnsymbole

Warnsymbol Bedeutung

A Warnung vor einer Gefahrenstelle!

2.6 BestimmungsgemaBe Verwendung

Mit Hilfe des mbNET Routers wird die Kommunikationsverbindung aus der Ferne auf AMKAMAC Steuerungen der A-Serie
hergestellt.

Der Router ist nur fiir die Anwendung innerhalb von Gebauden vorgesehen und muss an einem trockenen Platz montiert werden.

2.7 Anforderungen an das Personal und dessen Qualifikation
An und mit den AMKmotion Systemen darf ausschlieRlich autorisiertes und qualifiziertes Fachpersonal arbeiten.
Fachpersonal muss:

» Mechanische und elektrische Arbeiten durchfiihren, die in der vorliegenden Dokumentation beschrieben sind,
beispielsweise beim Montieren und Anschliel3en

« Alle Hinweise der produktbegleitenden Dokumentation beachten, um sicher und fehlerfrei mit dem Produkt zu arbeiten
« Gefahren verstehen und kennen, die beim Umgang mit dem Produkt auftreten

« Zusammenhange und Funktionsweise der Anlage kennen

» Mit dem Steuerungskonzept vertraut sein, um das System in Betrieb zu nehmen

» Berechtigt sein, Stromkreise und Gerate ein- und auszuschalten, zu erden und zu kennzeichnen

« Lokale spezifische Sicherheitsanforderungen beachten

2.8 Gewabhrleistung
« Fdur einen sicheren und stérungsfreien Betrieb missen alle Hinweise in den produktbegleitenden Dokumentationen
eingehalten werden.

« Werden die Hinweise in den produktbegleitenden Dokumentationen nicht vollstédndig eingehalten, kdnnen keine
Gewahrleistungsanspriiche geltend gemacht werden.

« Anderungen an der Hardware oder Firmware diirfen nur durch von AMKmotion autorisiertes Personal und nach
Ricksprache mit AMKmotion durchgefuhrt werden.
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Fir Schaden durch nicht bestimmungsgemafen Einsatz, fehlerhafte Installation oder Bedienung, Uberschreitung der
Bemessungsdaten und Nichtbeachtung der Umgebungsbedingungen ibernimmt die Firma AMKmotion GmbH + Co KG
keine Haftung.

2.9 Unterstutzung durch AMK

AMK kann Sie bei Fragen ab den Verbindungen LAN1 ... LAN4 zu den AMK-Steuerungen unterstiitzen.

Die Konfiguration und korrekte Funktion der Internetzugénge, sowohl auf der Service- als auch auf der Fernwartungsseite,
ist kundenseitig zu gewahrleisten und sicherzustellen.

Um sich mit der Konfiguration des Fernwartungszugangs und dem Fernwartungsvorgang an sich vertraut zu machen, wird
von AMK empfohlen, die Erstinbetriebnahme vor Auslieferung der Fernwartungsrouter zum Endkunden durchzufiihren.
Die in dieser Produktbeschreibung aufgefihrten Fernwartungsrouter MDH816 und MDH819 wurden von AMK zur
Fernwartung der AMK Steuerungen der Geratereihe A4 / A5 unter Verwendung der Inbetriebnahme- und
Programmiertools AIPEXPRO und CoDeSys V2.3.x.x getestet.

Werden andere als die beschriebenen Fernwartungsrouter eingesetzt, so ist der Kunde fir den Test und Nachweis der
Fernwartungsfunktionen verantwortlich.

2.10 Verweis auf mbNET Handbuch

HINWEIS

Bitte beachten Sie die Sicherheitshinweise im Handbuch der mbNET Gerate.

Weitergehende Informationen zu Funktionen und Handhabung des mbNET Routers finden Sie im mbNET Handbuch der Firma
MB Connect Line GmbH.

2.11 Anderung der Darstellungen durch neue Softwareversionen

Die Darstellungen und Bildschirmfotos dieser Produktbeschreibung basieren auf dem Stand KW33/2013.
Durch Weiterentwicklung bzw. Anderungen der beschriebenen Softwaretools und Geratesoftware (Firmware) kénnen sich
Aussehen und Darstellungen der Bedienoberflache andern.
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3 Produktiibersicht

3.1 Lieferumfang

Uberpriifen Sie, ob die gelieferten Teile mit dem Lieferschein iibereinstimmen. Bitte informieren Sie Ihre nédchste AMKmotion

Vertretung, wenn eine Lieferung unvollstandig ist.

Uberpriifen Sie die gelieferte Ware nach ihrer Ankunft auf Transportschéden. Schadhafte Teile diirfen nicht eingebaut und in

Betrieb genommen werden.

Reklamieren Sie Transportschaden sofort beim Anlieferer und informieren Sie lhre AMKmotion Vertretung.

Neben dem eigentlichen Router gehdren folgende Teile zum Lieferumfang:
« Netzwerkkabel 1:1 (straight through)

2 m, Farbe des Kabels und der RJ45 Stecker: rot

o Netzwerkkabel gekreuzt (crossover)

2 m, Farbe des Kabels und der RJ45 Stecker: griin

« Router mit Analogmodem:
o Kabel mit RJ10-Stecker

o Adapter von RJ10- auf TAE-Stecker

¢ Router mit ISDN-Modem:

o Kabel mit RJ10- und RJ45-Stecker

« Router mit GSM-Modem:
o GSM-Antenne
o Antennenkabel 2,5 m

Bewahren Sie Karton und original Verpackungsmaterial fir den Fall auf, dass Sie das Gerat zu einem spateren
Zeitpunkt zur Reparatur einsenden missen.

3.2 Bestelldaten

Produktbezeichnung Bedeutung Bestellnr.
MDH816 Industrie Router mit einer WAN und vier LAN Schnittstellen 0910
MDH819 Industrie Router mit UMTS/GSM und vier LAN Schnittstellen | O909

3.3 Produktbeschreibung

Das sichere Fernwartungsportal mbCONNECT24 bietet ein zentrales Web-Portal zur Fernwartung tiber das Medium Internet.
Sie erhalten einen Zugang zum mbCONNECT24 Portal fiir eine aktive Verbindung und kénnen bis zu 10 mbNET Gerate bzw.
Maschinen anlegen. Daruber hinaus ist der Zugang kostenpflichtig. Bei Fragen zu den Konditionen und / oder Kosten des
erweiterten Fernwartungszugangs nehmen Sie bitte mit der Vertriebsabteilung von MB connect line Verbindung auf.

Von jedem internetfahigen PC / Laptop (Voraussetzung: installierte und konfigurierte Zugangssoftware mbDIALUP) erreichen Sie
Uber das mbCONNECT24 Portal Maschinen und Anlagen einfach per Mausklick. Auf Service- und Maschinenseite wird wahrend
des Verbindungsaufbaus nur mit ausgehenden Verbindungen gearbeitet, danach werden alle Daten verschlisselt, basierend auf

OpenVPN, ubertragen.

3.4 Technische Daten

MDH816 | MDH819
X1: Versorgungsspannung
Spannung vDC 10-30
Stromaufnahme bei 24 VDC mA 250 | 400

X2: Ein-/ Ausgédnge

Digitale Eingange

4 digitale Eingénge (10 — 30 V) abgesichert
Low=0..3,2V;HIgh=8...30V

Digitale Ausgange

2 digitale Ausgange
50 mA bei 12 V; 100 mA bei 24 V

10/50
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MDH816 MDH819
Gerat
Schutzklasse IP 20
Abmessungen (H x B x T) mm 124 x48 x 124
Gewicht g 650
Umgebungsbedingungen
Einsatzbereich Trockene Umgebung
Temperatur — Lagerung / Transport | °C -20...+60
Temperatur — Betrieb °C 0...+50
Luftfeuchtigkeit % 0...95, nicht kondensierend
3.5 Frontansicht
Fo1 00 Fe2
Fc3 OO Fod N&
Rdy00Con
PwroO Em
m
LAN2
.
e3]
Dial 0wt O
Resst O
mbNET
Anzeige-, Bedienelemente, Schnittstellen
Bezeichnung Status Beschreibung
Fc1 LED aus
Function LED ein
Fc2 LED aus
Function LED blinkt
Fc3 LED aus Keine Buskommunikation
Function LED blinkt Bei MPI: Buskommunikation OK
Fc4 LED aus Kein Datenverkehr
Function LED blinkt Bei MPI: Datenverkehr auf dem Bus
Rdy LED blinkt Nach dem Einschalten ist die Ready-LED fiir ca. 25 Sekunden noch aus.
(Ready) Danach wird Uiber das Blinken der Bootvorgang signalisiert. Je nach
Geratetyp bis zu 90 Sekunden
LED Dauerlicht Der Router ist bereit
Con LED aus Keine Verbindung zum Internet oder VPN
(Connect) LED Dauerlicht Verbindung zum Internet
LED blinkt (1,5 Hz) VPN-Verbindung aktiv
LED blinkt (3 Hz) Internet oder VPN-Verbindung wird aufgebaut

PDK_204416_A4-A5_Fernwartung / Version 2023/26 11/50
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Bezeichnung Status Beschreibung
Pwr LED aus Stromversorgung fiir Router ist ausgeschaltet bzw. Router ist nicht an die
(Power) Stromversorgung / Netzteil angeschlossen
LED ein Stromversorgung ist an der Klemmleiste angeschlossen und eingeschaltet
Err LED aus Router arbeitet fehlerfrei.
(Error) LED ein Am Router ist ein Fehler aufgetreten.
WAN - WAN-Anschluss des Routers. (Kundennetzwerk, DSL-Modem,...)
WAN-LED LED Dauerlicht griin Netzwerkverbindung vorhanden
LED blinkt orange Netzwerkdatenverkehr aktiv
LAN1 -4 - Anschluss des lokalen Netzwerkes (z.B. Maschinennetz)
LAN-LED1 -4 LED Dauerlicht griin Netzwerkverbindung vorhanden
LED blinkt orange Netzwerkdatenverkehr aktiv
USB - Anschluss fir USB-Stick
Dial out - Taste zum Aufbau einer Internet- oder VPN-Verbindung
Reset - Taste zum neu Starten des Routers

3.6 Anwendungsbeispiele

3.6.1 Fernwartung tiber WAN mit MDH816

Fernwartung per WAN Zugang
Der Internet Zugang der Fernwartungsseite ist kundenseitig zu stellen und richtet sich nach den Gegebenheiten am Standort der

fernzuwartenden Anlage.

Bitte beachten Sie, dass ihnen je nach ausgewahltem Internetprovider und Tarifmodell zusatzliche Kosten entstehen werden.

VPN

f

- JFEi

mbCONNECT24

AMK A4 / A5
Steuerung

MDH 816

3.6.2 Fernwartung uber Mobilfunk mit MDH819

Fernwartung per Mobilfunk
Sie bendtigen sogenannte USIM-Karten fiir die Datentibertragung und den Nachrichtenversand per UMTS-Mobilfunknetz. Diese
Karten sind kundenseitig beizustellen.

Die Karten miissen fiir Datenlibertragung freigeschaltet sein, um den Fernwartungszugriff auf AMK Steuerungen zu ermdglichen.
Bitte beachten Sie, dass lhnen je nach ausgewahltem Mobilfunkprovider und Tarifmodell zuséatzliche Kosten entstehen werden.

12/50
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‘ - ‘ / = : gtl\gsepr\:n/gAs
VPN — VPN Mobilfunk ' -
mbCONNECT24 — - —— - thernet -

MDH819 |X20

Siehe 'Internetverbindung tber Mobilfunk' auf Seite 28.
Siehe 'Einstellungen fir den Fernwartungszugriff' auf Seite 40.

3.6.3 Statusmeldungen per SMS mit MDH819

Versenden von SMS mit Anlagenstatus-Meldungen

Die AMK-Steuerung I6st vordefinierte SMS Meldungen aus Uber Binarausgange, die mit den Binareingangen des MDH Gerats
verbunden werden.

Sollen nur SMS Nachrichten iber das Mobilfunknetz versendet werden, so genugt fur diesen Anwendungsfall die Beistellung
einer SIM-Karte ohne Freischaltung der Datenlibertragung.

Bitte beachten Sie, dass Ihnen auch bei diesem Anwendungsfall je nach ausgewahltem Mobilfunkprovider und Tarifmodell
zusatzliche Kosten entstehen werden.

AMK A4 / A5
)QT ~ Steuerung
Mobilfunk g = | =
"
= 18 _
MDH819 - |x122
1/0 Verdrahtung
SMS Anlagenstatus

Siehe 'Mobilfunkverbindung fur Statusmeldungen per SMS' auf Seite 29.
Siehe 'Einstellungen fir den Versand von Anlagen Statusmeldungen per SMS' auf Seite 41.
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4 Anschliisse

4.1 PE-Anschluss

Lebensgefahr durch Stromschlag!

/‘\ Bei Unterbrechung der PE-Verbindung kénnen lebensgefahrliche Spannungen am Gehause
ZCE auftreten.

Gegenmafinahmen:
o SchlielRen Sie den Potentialausgleich am Erdungsbolzen an der Oberseite des Routers an!

Beschreibung:
Der PE Anschluss ist ein Schraubbolzen auf dem Modulgehause, um die PE Leitung aufzulegen.

Mutter DIN 933

P
== ef
Ea i .-_' Scheibe DIN 125-A
Zahnscheibe DIN 6797
Kabelschuh g 2 Modul Gehéuse

(kundenseitig)

Anschluss:
Empfohlener 1-adrig, ungeschirmt
Kabeltyp
Kabelkonfektion Ringkabelschuh

4.2 [X1]/ [X2]

Beschreibung:
X1: Anschuss Versorgungsspannung
X2: Ein- und Ausgange

A

Bt

T
_+
T
i
T 4.
L '-?\.i_
-

- "I

“
|
’
"'*.I"x.__.
j =
5
| [ |
P e T
[
-
\

e
] |
W
i

]

I |
"

A
o
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L i
PR
o
Y
"-\.
¢ Tt

EOEE3EEERE

X1 X2
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Ausfiihrung:
Klemme |Typ |[Pole |Art |Hersteller |Bezeichnung
X1 2
X2 8
Belegung:
Klemme | Anschluss | Signal Beschreibung
X1 + Anschluss Versorgungsspannung 10-30V DC
- Anschluss 0V DC
X2 14 Digitaler Eingang E4 (10-30V DC)
13 Digitaler Eingang E3 (10-30V DC)
12 Digitaler Eingang E2 (10-30V DC)
11 Digitaler Eingang E1 (10-30V DC)
P Abgesicherte Spannung 10-30V DC
M Anschluss 0V DC
02 Digitaler Ausgang A2
(O) Digitaler Ausgang A1
Anschluss:
Gegenstecker X1: Steckverbinder 2-polig
X2: Steckverbinder 8-polig
Bemerkung Die Steckverbinder sind im Lieferumfang des Routers enthalten

4.3 [LAN1] ... [LAN4]

Beschreibung:

o Die LAN Schnittstelle verbindet den Router mit der AMK Steuerung, Schnittstelle X20.
(Siehe Dokument Geratebeschreibung Steuerungen A4 / A5/ A6, Teile-Nr. 202975)

AMKotion

« Jede Schnittstelle beinhaltet eine Status LED, die den aktuellen Zustand der Netzwerkverbindung anzeigt.

Technische Daten:
« 10/100BASE-T

« Datenframe und Belegung der RJ45 Buchse nach IEEE802.3

Ausfiihrung:
Typ Pole | Art
RJ45 |8 Buchse
Belegung:
Zeichnung Anschluss | Signal Beschreibung
[LANA1] ... [LAN4]
Frontansicht 1 Tx+ Transmit Data +
gerateseitig 2 Tx- Transmit Data -
3 Rx+ Receive Data +
12345678 4 - Nicht belegt
5 - Nicht belegt
6 Rx- Receive Data -
7 - Nicht belegt
8 - Nicht belegt

PDK_204416_A4-A5_Fernwartung / Version 2023/26
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Anschluss:
Gegenstecker RJ45
Kabelart 4-adrig
Querschnitt 0,32 mm2/ AWG 22
Schirmanschluss Beidseitig
Kabelkonfektion Vorkonfektioniertes Kabel (straight through, rot, im Lieferumfang enthalten)

4.4 MDH816: [WAN]

Beschreibung:

Die WAN Schnittstelle verbindet den Router mit dem kundenseitigen Internetzugang.
Die Schnittstelle beinhaltet zwei Status LEDs, die den aktuellen Zustand der Netzwerkverbindung anzeigen.

Technische Daten:
« 10/100BASE-T

« Datenframe und Belegung der RJ45 Buchse nach IEEE802.3

Ausfiihrung:
Typ Pole | Art
RJ45 |8 Buchse
Belegung:
Zeichnung [WAN] [ Anschluss | Signal | Beschreibung
Frontansicht 1 Tx+ Transmit Data +
gerateseitig 2 Tx- Transmit Data -
3 Rx+ Receive Data +
12345678 4 - Nicht belegt
5 - Nicht belegt
6 Rx- Receive Data -
7 - Nicht belegt
8 - Nicht belegt
Anschluss:
Gegenstecker RJ45
Kabelart 4-adrig
Querschnitt 0,32 mm2/AWG 22
Schirmanschluss Beidseitig
Kabelkonfektion Vorkonfektioniertes Kabel (crossover, griin, im Lieferumfang enthalten)

4.5 MDH819: SIM-Karte und Antenne

HINWEIS

Die SIM-Karte darf ausschlielich eingesetzt oder getauscht werden, solange der Router
ausgeschaltet ist, d. h. der Steckverbinder X1 der Spannungsversorgung muss abgezogen sein.

16/50
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Variante mit UMTS / GSM Mobilfunk
Ansicht von unten

i
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Bei Fernwartung tiber Mobilfunk oder Statusmeldung per SMS muss mindestens im Kartenslot SIM1 eine SIM-Karte gesteckt

sein.

An der Antennenbuchse muss die mitgelieferte GSM-Antenne angeschlossen werden.

4.6 USB Host

Beschreibung:

An die USB 2.0 Schnittstelle knnen USB Speichermedien angeschlossen werden, z. B. USB-Speicherstick.

Technische Daten:

« USB2.0
Ausfiihrung:
Typ Pole |Art Bezeichnung
USB |4 Buchse |[USBTypA
Belegung:
Zeichnung Anschluss | Signal Beschreibung
[USB]
Frontansicht 1 +5VDC [ 5VDC Versorgung fur externes USB Gerat, maximale Strombelastbarkeit 500
gerateseitig mA
M
] 4[ 2 D- Data -
3
2 3 D+ Data +
| _
4 GND Bezugspotential Versorgung
—S
Anschluss:
Gegenstecker USB Typ A
Kabelart Data - und Data + paarverseilt, geschirmt
Querschnitt 0,08 mm?/ AWG 28
Schirmanschluss Beidseitig

PDK_204416_A4-A5_Fernwartung / Version 2023/26
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5 Installation

Nach erfolgter Montage des Routers gemaf den Anwendungsbeispielen und Verdrahtungsvorschriften erstellen Sie, wie
nachfolgend erklart, in Threm persénlichen mbCONNECT24 Account alle bendtigten Verbindungsoptionen flir spatere
Fernwartungen.

Diese werden dann nach Abschluss der Konfiguration einfach auf einem USB-Stick gespeichert und direkt von diesem in den
Router ubertragen.

5.1 Voraussetzungen
Sie bendétigen fur die nun folgenden Schritte:
» einen PC mit lokalen Administrationsrechten
« aufdem PC einen funktionsfahigen Internetzugang
» aufdem PC ein Programm, das "gezippte" Daten entpacken kann
» einen USB-Stick mit FAT-Dateisystem und mindestens 200 KB freier Speicherkapazitat
« |hre Zugangsdaten zum Fernwartungsportal (Siehe 'Zugangsdaten beantragen' auf Seite 18.)
« Basiswissen im Umgang mit den AMK Produkten AIPEX PRO und AMK-Steuerungen
o Siehe Dokument Softwarebeschreibung AIPEX PRO (Teile-Nr. 202234)
o Siehe Dokument Geratebeschreibung Steuerungen A4 / A5/ A6 (Teile-Nr. 202975).
« Unter Umstanden die Unterstiitzung durch lhren Administrator bzw. die IT-Abteilung

5.2 Zugangsdaten beantragen
Wenn Sie die Fernwartung zum ersten Mal in Betrieb nehmen méchten, missen Sie Ihre Zugangsdaten bei MB connect line
beantragen.

Sollten Sie bereits Zugangsdaten besitzen, die Zugangssoftware installiert und den Internet Zugang konfiguriert haben, kénnen
Sie diesen Abschnitt iberspringen und direkt zum Kapitel 'Einwahl am mbCONNECT24 Portal' wechseln.

Aufruf
Starten Sie Ihren Internet Browser und geben Sie in der Adresszeile >www.mbconnectline.de<ein.
Wechseln sie in das MenU 'Produkte’ und wahlen Sie mbConnect24 aus.

0O - 2 X | O MB CONNECT LINE. Soluti. *

Freitag, 13. Dezember 2013 Fresse | impressum | AGE | Sdemap | Dalevschulz 58 BE{ W
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Uber die Schaltflache 'Zugang beantragen' gelangen Sie zur Registrierungsseite.

Dannerstag, 24. Januar 2013 Presse | Impressum | AGD | Saemap | Datenschuz TS FEE W

Ideas and solutions @

MB CONNECT LINE
remote maintenance solutions

for remote maintenance.

MLNET mbCONNECTE24 mymbCONNECTES

—

STARTSEITE AN

MDUNGEN  LOSUNGEN PRODUKTE SUPPORT  NEUIGKEITEN — KONTAKT

Starisefte | Produkte | mbCONNECT24

MECEIC I mMbCONNECTZ24

BS Zugang beantragen Alle Aktivitdten auf dem Portal werden in einem ausfuhriichen Verbindungsbericht erfasst, so dass jederzeit festgestellt werden

kann, wer wann welche Akbon ausgefGh hal. Damit de Sevwcelerstungen korrekl abgerechnet werden kdnnen, sind den

@;, Download Verbindungsberichten frei d bare Auftragsnummem 2 1
Neue Sortier- und Filtermaghichkeiten fir verschiedene Kriterien sowie der Datenexpert in eine PDF- oder CSV-Datel runden das
komlorable Benchlswesen ab.

mbWEB2go

slabiondren POs Gberwachl werden, Dieser einfache und mokale
artphone oder Tablet-PC die wichtigsten Anlagendaten

Mil mbWEBZgo kénnen Maschinen urd Anlagen unabhdngig von
Wehzugang ermiglicht den Betreibern, auch von unterwegs pi
abzurufen

So kann der Landwirt jederzeit den Betriebszustand seiner Biogasanlage abfragen und der Betreiber von Sclarkraftwerken sieht
ob die mormentane Lerstung semer Solaraniagen zum sonmigen Wetler passt.

Zum Verbindungsaufbau ist weder ein VPN-Client noch ein spazielles Zertifikat erforderich Fur diese Anwendung hat MB Connect
Line auf dem Porial neben VPN einen zweiten sicheren Zugangsweg per HTTPS realisiert, der mit jedem Standard-Browser
guerwtet wierden keann

Rgistrierung

Auf der Registrierungsseite geben Sie bitte Ihre Daten ein.

Folgen Sie dabei den Anweisungen.

Wenn Sie alle Daten eingegeben haben, klicken Sie auf den Button 'Senden’.
Sie erhalten eine E-Mail von mbConnectline mit Ihren Zugangsdaten.

Stariseite | Zugang beantragen

mbCONNECTZ4 Zugang beantragen
Download: allgemeine Geschéftsbedingungen fir mbCONNECT24.net

B§ Zugang beantragen
Hier konnen Sie einen Zugang fiir das mbCONNEGT24 - Portal beantragen!

(> Download

* Diese Felder werden mindestens benatigt um lhre Angaben verarbeiten zu kinnen

Firmenname * ol
Strasse * el
pLZ* Q]
on* Q]
Land |
Ansprechpartner Anrede * [Frau E
Ansprechpartner Vomame * el
Ansprechpartner Nachname * 9|

Ansprechpartner email * [

Ansprechpartner Telefonnummer * [

Testzugang [ia =

beliebige Seriennummer eines Ihrer mbNET Geréite * I

Bemerkungen/Mitteilung IE]

Ich akzeptiere die allgemeine Geschaftsbedingungen von mbCONNECT24 net * | i =l

Nachdem Sie Ihre Zugangsdaten erhalten haben, kénnen Sie mit dem Abschnitt 'Software herunterladen’ fortfahren.
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5.3 Software herunterladen

Aufruf

Starten Sie lhren Internet Browser und geben Sie in der Adresszeile >www.mbconnectline.de<ein.
Wechseln sie in das Menu 'Produkte’ und wahlen Sie mbConnect24 aus.

O = BG X | Q@ MBCONNECT LINE. Soluti.., *
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Noch nie war Fernwartung
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sherung und
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| 5

mBNET easy STARTER_KIT
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CONNECT24.
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=

Follow the progress in the
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‘Somit konnen Si
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mbNET"

mbCONNECT24 mymbCONNECT24

hitp://wewmbconnectine.comyindexphp/de/produkie/mbconnect2d

T NEWSLETTER

Uber die Schaltflaiche 'Download’ und nach der Anmeldung mit Ihrem Benutzernamen und Passwort ...

Benuizername

Passwort

Angemeidet bleiben [

Anmeiden

Dienstag, 09. Juli 2013 Presse | impressum | AGB | Semap | Datenschutz ™5 FE W
Ideas and solutions i o
for remote maintenance. remote mainienance soitions
mMBNET mbCONNECTES mymbCONNECTES
STARTSEITE ANWENDUNGEN LOSUNGEN PRODUKTE SUPPORT NEUIGKEITEN  KONTAKT L suchen
Stantseite | Login
mbCONNECTZ24 ANMELDEN
Um in den Support Bereich zu gelangen, meiden Sie sich bitte mit Ihren mbCONNECT24.net
Accountnamen an. Z.B.- benutzer@account
_* Download o 52
i, —R
———
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... gelangen Sie in den geschiitzten Downloadbereich.

Dienstag, 09, Juli 2013

Ideas and solutions
for remote maintenance.

MBNET mBCONNECTEa mymbCONNECTE2
STARTSEITE ~ANWENDUNGEN  LOSUNGEN PRODUKTE SUPPORT  NEUIGKEITEN

Startseite | Login

mbBCONNECTE4 DOWNLOADS
(* Download
Ubersicht

Anzahl Kategorien: 2
4 Software

Y

Dokumentation

Powersd

Presse | Impressum | AGB | Sitemap | Datenschutz ™5 EEA

@ MB CONNECT LINE
remote maintenance solutions

 —
KONTAKT suche
Kategorie | =
Seite: 1von1
Dateien: 2
Dateien: 4
by jDownloads

Herunterladen

In der Kategorie 'Software' finden Sie die Programme
e mbcheck.exe
o setupmbDIALUP.exe

Dienstag, 09. Juli 2013

Ideas and solutions
for remote maintenance.
mbNET mbCONNECTES mymbCONNECTE4

STARTSEITE ANWENDUNGEN LOSUNGEN PRODUKTE SUPPORT  NEUIGKEITEN

Startseite | Login

mbCONNECTES DOWNLOADS
'+ Download

Kategorie: Software

ﬁ setupmbdialup v.2.0 R0 & NEW

_—
E mbcheck v.1.1.0 NEW

Presse | Impressum | AGB | Siemap | Datenschuz ™8 FEl .

@ MB CONNECT LINE
remaote maintenance solutions

—
KONTAKT
Kategorie: | =
Seite: 1von 1
Dateien

oa

Ersteiitam  01.07.2013
Daleigrode  13.76 MB
Downloads 38

£

Download

Ersteiitam  02.07 2013
Daleigrobe 746 65 KB
Downioads 17

wored by [Nowninads

Die beiden Programme sind gepackt in zip-Containern.

Laden Sie sich die Dateien bitte herunter und entpacken Sie die Daten dann auf ihrem PC.
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5.4 Internetverbindung zwischen PC und Fernwartungsportal mbCONNECT24 prifen

mbcheck.exe
Flhren Sie zuerst das Programm 'mbcheckexe' auf lnrem PC aus.

Das Programm mbCHECK Uberprtiift, ob einer der TCP-Ports 1194, 80 oder 443 in |hrer Firewall (auf dem lokalen PC, im
Firmennetzwerk, auf dem Internet Router, etc. ) freigeschaltet ist.
Nur einer dieser Ports wird von mbDIALUP zur Verbindung mit dem mbCONNECT?24 Portal benétigt.

=1l x|
Program

= MB CONNECT LINE

vstart Checkup Cancel Checkup @I Report Fernwartungssysteme

Success DNS Lookup (checkup.mbconnect24.net/88.198.198.11) [

Trying to Ping 88.198.198.11 & do not use a Proxy

Server is reachable (88.198.198.11) " usea Proxy

UDP Connection to Port 80 I

Proxyname
UDP Connection to 88.198.198.11 Port 1194
UDP Connection to 88.198.198.11 Port 500 (IPSec). Pakettime = 21 ms Port |
UDP Connection to 88.198.198.11 Port 4500 (IPSec). Pakettime = 19 ms |
Username:
TCP Connection to 88.198.198.11 Port 80 (MbCONNECT24.net). Pakettime = 1 ms
TCP Connection to 88.198.198.11 Port 443 I
Password

TCP Connection to 88.198.198.11 Port 1194

[Result for VPN functionalty ————

S S XC=T-L 8 8 =TI NN

You are able to establish a OpenVPN connection through the checked ports
ci) OpenveN
You are able to establish a IPSec connection. For IPSec you need the ports UDP(500) and UDP(4500) J
IPSec
You are able to establish a mbCONNECT24.net connection through the checked ports TCP(80)
W MbCONNECT24.net
« »]

Ist der Zugang zum Internet nur tiber einen Proxy- Server moglich, kdnnen im Menu 'Proxy' die entsprechenden Daten
eingegeben werden.
Die Einstellungen sind nach Anwahl der Checkbox 'use a proxy' wirksam.

0 Bei Unklarheiten erfragen Sie die korrekten Einstellungen bitte bei Ihrem Administrator bzw. lhrer IT-Abteilung.

5.5 Installation der Zugangssoftware mbDIALUP

mbDIALUP

Installieren Sie das Programm mbDIALUP:
Flhren Sie das Programm 'setupmbDIALUP.exe' aus und folgen Sie den Anweisungen des Installationsprogramms.

0 Beachten Sie, dass Sie auf Inrem Rechner als Administrator angemeldet sein missen.

Starten Sie das Programm mbDIALUP.
Nach dem Start geben Sie Ihren Benutzernamen und das Passwort ein, das Ihnen bei der Registrierung mitgeteilt wurde.
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MB CONNECT LINE

Proxy settings

Ist der Zugang zum Internet nur tber einen Proxy- Server moglich, kdnnen im Men( 'settings' -> 'Port/Proxy settings' die

entsprechenden Daten, wie bereits bei mbCHECK ermittelt, eingegeben werden.

servertst | options | Port/Proxy settngs
Port
LUse this. port TCP 443 -
9 Detect automatcaty
Proxy Settings
& o Proxy
Detect Proxy automaticaly
use this Proxy settings
Promy Server Port BOG0
User Password
0 Bei Unklarheiten erfragen Sie die korrekten Einstellungen bitte bei Ihrem Administrator bzw. lhrer IT-Abteilung.

PDK_204416_A4-A5_Fernwartung / Version 2023/26
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6 Konfiguration

6.1 Einwahl am mbCONNECT24 Portal

Nach dem Start von mbDIALUP driicken Sie die Schaltflache 'Login'.

Login

MB CONNECT LINE
rarican rarierancs At

T Ep——

mbCONNECT24

Die Verbindung zu lhrem Konto auf dem mbCONNECT24 Portal wird nun aufgebaut.

il

Login

| X caem

Sie kénnen den Ablauf des Verbindungsaufbaus im Statusfenster auf Ihrem PC-Bildschirm verfolgen.

24 /50
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Ist nach wenigen Sekunden die Verbindung aufgebaut, 6ffnet sich das Browserfenster lhres Kontos.

Oberflache
Die Startseite der Weboberflache ist so konzipiert, dass Sie auf einen Blick die wichtigsten Informationen Uber den Zustand bzw.
Zugriff auf die Konfigurationsdaten im mbCONNECT24 Portal erhalten.

Die seitliche Navigationsleiste n und die obere Navigationsleiste ﬂ werden Sie wahrend der Konfiguration begleiten.
Zu jedem der in der seitlichen Navigationsleiste aufgefiihrten Punkte werden entsprechende Unterpunkte in der oberen
Navigationsleiste angezeigt.

Im Auswahlmeni Sprache kdnnen Sie zwischen Deutsch und Englisch wahlen.

& mbOLALLR

R ﬂ Server HEL o,
mBCONNECTE4 Q b GO T L
2| e ) rosouccre
Fcum-ww« Eandane
o 2
Basubin 0'; Gerdteverwaltung F
ysan
Aberabiden Filtesr: Lo duricksetzen
Direkt Verbinden
Vorbinden  Siates ~ ama Baschraibung stanssr e wen e
ekt [ 11 1| =] [Cottsnwinen ~] *
Lirministratir
[+] " Mbifurk Fermwartung A T-ARL B4 10.0:115.10 k! @
B & ” © GHERASWAN AN Femwartung AN VToAPL NDHE49 k o
Varbinden. ] 2 " MIHGLE e slat AN VT-APL HDHELS 10.0.115.5 k! Q@
@ - MoHGIFIuers e HOHELS 1001258 k! £1%]
-] = SolaranlagewerkIUMTS AMK Kirchhaim HOHEIS 10.0.015.11 k! 1@
@ * SolaranlsgeWerk1WAN Solaraniagel - Farnmnmung boae WAN  AME iGrehhaim MOMELE 10011513 ("L @
Aarabl Frgebnisse snreijan [30 7] | Frasbeisse 1 - 5 von o
o s e | & Cffina - Kiicken fi

6.2 Konfiguration der Benutzerkonten

Benutzerverwaltung

Wechseln Sie zuerst in das Menii 'Benutzer' und andern Sie Ihr Passwort im Administrator-Zugang.
Das neue Passwort wird bei der nachsten Anmeldung wirksam.

{Exi7) 0 Server

mEBCONNECTE2< @ WE CONNECT LINE

[ ———— e IR I i
 2emio (RN

Maasminen

L= {

[ L] Benutzerverwaltung 0

Eyalam

Amalden Fiber: Les Qunickssteen

Satuy o mame Voler Hame Besahreibnasy VPR IF
i ] [Fest Berurzer 1 [Eamsraied ] *
s Admisietatas nesumt Administrator 1001354 T
] wry Mslier Ume Administrator 10.0.135.7 "]
Verbinden. al Amzabd Crgabnisse snzeigan |20 [~ ] | Ergebsisse § - 3von 3
Status Legende: © Online | Onling und verbunden | @ Offine
() Neuen Benutzer anlegen
o Bestehenden Benutzer-Eintrag editieren (z. B. Passwort andern)
@ Bestehenden Benutzer I6schen

Geben Sie im darauffolgenden Fenster ein individuelles Passwort fiir den Benutzer ein und speichern Sie lhre Eingabe mit 'Save'
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mbCONNECTZ4 Q e
VIR s sdrmisggamb seariats | Sprucha [Cenen (W] | paien | Wit | s messsnacmise s R
T o utcriiean
Masshinen
T .
Banichin L) Benutzerverwaltung O
Satam
Samaldee, rame T —
Direkt Verbinden |
bestatigen ———— 1

Ademinivtrabar Woler Hame

AMK empfiehlt, neue Benutzer anzulegen, da es unterschiedliche Benutzergruppen mit vordefinierten
Berechtigungen gibt.

So darf zum Beispiel der Benutzer 'admin' in der Benutzergruppe 'Systemadministration' alle Einstellungen
vornehmen, &ndern oder auch I6schen.

Im Geratehandbuch finden Sie Hinweise, welche Benutzergruppen unterstiitzt werden und welche
Zugriffsrechte Benutzern durch Auswahl der geeigneten Benutzergruppe zugewiesen werden kdnnen.

Klicken Sie dazu auf das Editier-lcon -

6.3 Anlegen einer Maschine

Das Portal organisiert den Fernwartungszugriff iber mbNET-Gerate auf Ihre Anlage als Maschine.
Damit kdnnen, wenn mehrere Fernwartungsrouter eingesetzt werden, eindeutige Zuordnungen definiert werden.

Gerateverwaltung
Wechseln Sie in das Menii '"Machine' und tragen Sie Namen und Beschreibung der neu anzulegenden Maschine ein.
:
X ﬁ Server SA(EL b
mbBCONNECTE= @ MB CONNECT LINE
m”mwum Eangane o -
:“:.:.- [ Geriteverwaltung L2}
...-:u.- Fiter: Lot Junickestzen ¥
Direkt Verbinden
Vermden Satus = Mame e VR
-«-.I-mu F———— =] [vovis = +
Fermmacim ARy EIIH = ” " EermuwariungMDHATWAN [ 1001159 k! B ]
Vorbinden (=] " MoHELS HOMHELS k! e
(] - MOHEIMBuGRS Garat im Haws HOHELE k! @
-] * SnlsraniageWerklUNTS ;’::;’"““l'r‘m"“‘-"“m' 0 irchhaim HOREL 100,118 k! @
@ * SolarnnlsgaarkiWaN Searariagel « Fernmar tung dber WAN MK Krckhewn MDHELE 10.0.115.12 k! @
Amabd Ergebnises snzerpen [T | 7] | Ergebsissn 1+ 8 ven &
Status Leperde: Onfine | Online und verbunden | @ Offfine | @ OMine - Kiicken fur verbindungsaulbau | # Gnine « Khcken fur verbindusgsabbau
5MS “ontostand: 10 verfughar
Quittieren Sie die Eintrage mit dem 'Hinzufligen' Icon f’!'-].
Name und Beschreibung sind frei wahlbar; verwenden Sie jedoch keine Sonderzeichen wie &, %, _, $ usw.,
Umlaute und Satzzeichen.
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6.4 Maschine konfigurieren

Geréateverwaltung - Beschreibung
O mbhCONNECT24 =]
mbBCONNECT24

Q MB COMNECT LINE
s et
Withoreman afmisgiamb-aririote | Sprachs | Dotsch o ] | Sad | Wil | e stcoocedies de

(2]

Irdemet Gersegruppen

O =] [¥ =]

Wahlen Sie Uber das Pull down Meni den verwendeten Router-Typ aus.

Geben Sie den Geratenamen und die Beschreibung ein.

Vergeben Sie ein individuelles Passwort.

Bestatigen Sie Ihre Eingabe ber die Schaltflache 'Speichern’, um in die folgende Eingabemaske zu springen.

Pobdb =

6.5 Netzwerkparameter konfigurieren

Gerateverwaltung - Netzwerk
Tragen Sie hier die Netzwerk Parameter der Maschine bzw. Anlage ein.
Uber diese Adresse ist der Router im LAN Netzwerk erreichbar.

[ mEOIALUE V20 ROJ

(Exi7) ﬁ Server
MbCONNECTZ24 Q e
[Gruwct [ | et | Wt | wrw mescmeroeciivg e P e T

B covisprumenn smncers

[ [ Gerateverwaltung

Beschreibung Hetzwerk Intermet Gentegruppen Webzg

FRE 1688700 1

FFTY 1

b s | [ meen

Bestatigen Sie lhre Eingabe mit der Schaltflache 'Speichern’

Vergleich: AIPEX PRO Gateway Adresse

Die Adressen der AMK Steuerungen missen im gleichen Adressbereich wie der des Routers liegen und diirfen nicht von anderen
Netzteilnehmern schon belegt sein!

Siehe 'Einstellungen auf AMK-Steuerungen' auf Seite 43.

6.6 Internetverbindung konfigurieren

Gerateverwaltung - Internet
Geben Sie nun an, wann sich das Gerat mit lhrem Konto verbinden soll
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mbCONNECTE4 Q MB CONNECT LINE
Vs inenan sdisin@amk emrase | Spencha [Ceumcn [ ] | gaien | it | s scssoactisa 56 DR S 1 ¢
v [
Ritzae
Barichiy 6 Gerdteverwaltung O

Fyatam
Abmalden

Dirckt Verbinden

Vorbmden - o

Die Werkseinstellung fiir die Internetverbindung ist 'Immer".
Das bedeutet: Es wird immer eine Internetverbindung vom Router aufgebaut, sobald die 24V DC Versorgungsspannung des

mbNET Routers eingeschaltet ist.

Im Geratehandbuch oder durch Klicken auf das Fragezeichen Icon finden Sie Beschreibungen zu weiteren
Einstellmdglichkeiten.

6.6.1 Internetverbindung tiber WAN

Sie bendétigen fur die folgenden Schritte:
« Informationen, wie der Internetzugriff des mbNET Routers kundenseitig auf der Fernwartungsseite realisiert ist
« Unter Umstanden die Unterstitzung durch den Administrator bzw. die IT-Abteilung Ihres Kunden

Gerateverwaltung - Internet
Geben Sie an, Gber welchen Weg die Internetverbindung hergestellt werden soll.

a2 MOOIALLIP V2. 0 RO

(Exi7) 0 Server |mboonnec4.net ELROPE

mbCONNECTEZ4 Q MB CONNECT LINE

Vs inenan sdisin@amk emrase | Spencha [Ceumcn [ ] | gaien | it | s scssoactisa 56 DR S 1 ¢
[ cesnagrusonn Sansste

Ranutzar

Barichiy 6 Gerdteverwaltung O

Fystam

Netrmerk Webieo

« Die Werkseinstellung fir die Internetverbindung Gber WAN ist 'Externer Router'.
Das bedeutet: Der WAN Anschluss des mbNET Routers wird mit dem im Lieferumfang enthaltenen Ethernet Kabel mit der
Ethernet LAN Schnittstelle eines externen Router (z.B. DSL-Router) verbunden.

» Die Werkseinstellung fir den WAN Typ ist'DHCP".
Das bedeutet: Dem mbNET Router wird die fiir die WAN Verbindung bendtigte IP-Adresse automatisch vom externen

Router zugewiesen.

» Die Werkseinstellung fir den VPN Port ist TCP 80.
Das bedeutet: Die ausgehende Verbindung vom mbNET Router ins Internet, wird durch den TCP Port 80 hergestellt.

Bestatigen Sie Ihre Eingabe Uber die Schaltflache 'Speichern’.
Im Geratehandbuch oder durch Klicken auf das Fragezeichen Icon finden Sie Beschreibungen zu weiteren
Einstellmdglichkeiten.

6.6.2 Internetverbindung uber Mobilfunk

Sie bendgtigen fir die folgenden Schritte:
» Informationen Uber die vom Kunden beigestellte SIM-Karte, wie zum Beispiel Mobilfunkprovider und PIN-Nummer, ...

28/50 PDK_204416_A4-A5_Fernwartung / Version 2023/26



AMKinotion

Gerateverwaltung - Internet
Geben Sie an, Uber welchen Weg die Internetverbindung hergestellt werden soll

&) muOlALUP V2.0 RO

Edl Q Server boonnect24.net{EUROPE
MBCONNECTS4 Q) wionerye
i Teumcn [7] | s | bt | =E
P cereeen i
e
Banchia 6‘ Gel'étevel'waltll!\g 0
Syztam
e e = = TR =
M) [t 1 EMai 1

« Wabhlen Sie bei Internetverbindung 'Modem' aus.
o Wahlen Sie bei Mobil APN Ihren Mobilfunkprovider aus der Liste aus.

« Die Felder 'Eigener Eintrag fur Mobil APN' und 'Benutzer' werden durch die Auswahl des Mobilfunkprovider automatisch
ausgefillt.

» Vergeben Sie unter 'Passwort' ein Kennwort und Bestatigen Sie es unter Passwort bestatigen.
o Tragen Sie unter SIM-Pin die PIN-Nummer ein, die Sie mit lhrem Mobilfunkvertrag, bzw. Ihrer SIM-Karte erhalten haben.
Bestatigen Sie Ihre Eingabe ber die Schaltflache 'Speichern’

Im Geratehandbuch oder durch Klicken auf das Fragezeichen Icon finden Sie Beschreibungen zu weiteren
Einstellmdglichkeiten.

6.6.3 Mobilfunkverbindung fiir Statusmeldungen per SMS
Sie bendtigen fir die nun folgenden Schritte:
« Informationen Uber die vom Kunden beigestellte SIM-Karte, wie zum Beispiel Mobilfunkprovider und PIN-Nummer, ...

Gerateverwaltung - Internet
Geben Sie an, tGber welchen Weg die Internetverbindung hergestellt werden soll.

&) muOlALUP V2.0 RO

(Exi7) Q Server |mboonneci4.net EUROPE
mBCONNECTZ4 Q R
- [T bt it i e
:":' [ Gerdteverwaltung 0
weblgs

o Wahlen Sie bei Internetverbindung 'Modem' aus.
o Wahlen Sie bei 'Mobil APN' Inren Mobilfunkprovider aus der Liste aus.
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» Die Felder 'Eigener Eintrag fiir Mobil APN' und 'Benutzer' werden durch die Auswahl des Mobilfunkproviders automatisch
ausgefllt.

» Vergeben Sie unter 'Passwort' ein Kennwort und Bestatigen Sie es unter 'Passwort bestatigen'.
« Tragen Sie unter 'SIM-Pin' die PIN-Nummer ein, die Sie mit Ihrem Mobilfunkvertrag, bzw. Ihrer SIM-Karte erhalten haben.
Bestatigen Sie Ihre Eingabe Uber die Schaltflache 'Speichern’.

Im Geratehandbuch oder durch Klicken auf das Fragezeichen Icon finden Sie Beschreibungen zu weiteren
Einstellmdglichkeiten.

6.7 mbNET Router einer Gerategruppe zuweisen

Gerateverwaltung - Gerategruppe
Hier kann das Gerat einer vorher definierten Gerategruppe zugewiesen werden.
Dies ist notwendig, wenn die Zugriffssteuerung z. B. mit verschiedenen Benutzern eingerichtet werden soll.

LUP V20 RO
(Exi7) ﬂ Server

mEBCONNECTE Q 0 CONNEET L

M8 coNNECT Live
T rnrm adrninggarah ariie | Sprashe [Tesnen | = ] | Bt | ity | wn rduseousice g

—

e

Banchie 'g GEI'F(EVEI'WR'[III‘Q 9

e

Asmald Beschreibung — Inbernat Gerstegrupoen Webzan

i

i

SR R

Speichern Sie alle lhre Eingaben (iber die Schaltflache 'Speichern’

6.8 Konfigurationsdaten auf einem USB-Stick speichern

Durch das Anklicken des Diskettensymbols des jeweiligen Gerates kann die erstellte Konfigurationsdatei 'mbconnect24.mbn’ auf
Ihrem Computer oder dem USB-Stick direkt in das Grundverzeichnis gespeichert werden.

o . e S, e e e— |
Exir] 0 Server [rbromechi e FRGRE
mbCONNECTEZ24 DR L
ramota maiiananc sckgons
" Io] | s g e |
R erstmgruppen Standorts
Banutzar ) 0
Barichts [ Gerateverwaltung
System
Abmaldan e o8] Purtcksetzen
Direkt Verbinden
Verbinden  Status ~ Name Beschreibung Standort e ven IR
admin@amk-antrisbe [ 10 11 [+] [Geratauswat hien =] &
Administratsr %
© FernwartungMBHB4SUMTS Mobilfunk Femwartung AMK VT-APL MDHEs9 10.0115.10 k! 20
it Comekid Opeleon (=) Fe g WAN Fer o AMIKC VT-APL MDHEds 10.0.115.9 g "]
o] MDHE15 Fernwartung Solar AMK VT-APL MDHE19 s Download ("]
e A
(=) MOHE19BuErS Gt i o AMK VT-ARL wDHEIS s ol ?
o Solaranlage1 - Fernwartung ber ' -
€ Sol AMK Kirchheim MDHE19 k! e
- umTS
@ Sl Werd Solaraniagel - Fernwartung Uber WAN AMK Kirchheim MDHEL6 10.0.115.12 k! ("]
Anzahl Ergebnisse anzsigen | Ergobinicse 1 -8 von &
Status Legende: © Online | * Online und verbunden | @ Offiine | @ Offline - Klicken fur verkindungsaufbau | % Gnline - Kiicken fur Verbindungsabbau
SMS Kontostand; 10 verfugbar
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Falls Sie die Konfigurationsdaten auf Inrem PC gespeichert haben, kopieren Sie die Datei mbconnect24.mbn auf den USB-Stick.

o Die Konfigurationsdatei darf nicht umbenannt werden!

Konfigurationsdateien von mehreren Geraten missen in Unterverzeichnisse eingeordnet werden.
Auf dem USB Stick muss die fiir das jeweilige Gerat bendtigte Datei mbconnect24.mbn im Grundverzeichnis

stehen.
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7 Konfiguration am mbNET Router

7.1 Konfiguration auf den mbNET Router libertragen

1. Stecken Sie den USB-Stick in die USB-Schnittstelle an der Front Ihres mbNET
Routers und laden Sie die Konfiguration, wie folgt:

2. Schalten Sie den Router ein und warten Sie bis die LED 'Rdy" blinkt.

3. Driicken Sie nun die 'Dial Out' Taste mit Hilfe eines schmalen, spitzen
Werkzeugs (z. B. Kugelschreiberspitze) und halten Sie diese gedriickt, bis die
LED 'Fc4' (TxD2) leuchtet.

4. Driicken Sie die 'Dial Out' Taste erneut, und die LED 'Fc3' (RxD2) leuchtet.

5. Nach nochmaligem Driicken der 'Dial Out' Taste leuchtet die LED 'Fc2'
(TxD1).

6. Driicken Sie ein weiteres Mal die 'Dial Out' Taste. Nach ca. 10 - 15 Sekunden

beginnt LED 'Fc3' (RxD2) zu blinken.

Nun werden die Einstellungen fiir mbCONNECT24 vom USB-Stick auf lhren
mbNET Router ibernommen.

In seltenen Fallen kann es sein, dass der verwendete USB-
Stick bauartbedingt fur diese Prozedur ungeeignet ist. Sollte
dies der Fall sein, verwenden Sie einen anderen USB-Stick.
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Wenn der mbNET Router die Internetverbindung aufbauen kann (z.B. Netzwerk-, SIM-

Karte eingesetzt, Antennen installiert), wird sich der mbNET Router anschlieBend an

Ihrem Konto anmelden. Dies wird durch die blinkende LED 'Con' angezeigt. Fei ®® Fc2
Fc3 ® @ Fcd
Rdy® Con
Pwr © ® Emr

7.2 Weitere Konfiguration auf dem mbNET Router

Zusatzliche Konfigurationseinstellungen auf dem mbNET Router werden notwendig, wenn Sie mit AIPEXPRO auf die AMK
Steuerung zugreifen oder Anlagen Statusmeldungen per SMS versenden méchten.

Sie bendtigen fir die folgenden Schritte:
¢ einen PC mitlokalen Administrationsrechten
« einen auf lhnrem PC installierten Internet-Browser

Verbindung zum Router
Um den Router zu konfigurieren, missen Sie ihn Gber ein crossover Netzwerkkabel mit dem Rechner verbinden.

Stecken Sie hierzu das eine Ende des mitgelieferten griinen Netzwerkkabels in einen der Netzwerkanschlisse LAN1 ... LAN4 des
Routers und das andere Ende in die Buchse der Netzwerkkarte ihres Rechners.

7.2.1 PC IP-Adresse und Netzmaske unter Windows 7PRO einstellen

Folgende Netzwerk-Einstellungen missen Sie an Ihrem PC durchfiihren:

» Die IP-Adresse des Rechners muss so eingestellt werden, dass sie im selben Netz liegt, wie die im Abschnitt
! ' definierte mbNET Router IP-Adresse und darf nicht schon von einem anderen
Netzteilnehmer belegt sein!

o Die Netzmaske muss mit der im Abschnitt' ' eingestellten Maske Ubereinstimmen.

IP-Adresse einstellen
1. Zum Einstellen der IP-Adresse gehen Sie bitte folgendermalen vor:
2. Wechseln Siein Windov_vs_ins Startmeni, Systemsteuerung
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3. Doppelklicken Sie dann auf 'Netzwerk und Internet' ...

Einstellungen des Computers anpassen Aruige

%

System und Sicherheit Benutzerkonten

fus des ierps

Darstellung und Anpassung
m

Erleichterte Bedienung
E el ;

e

Haufig hirtra catimeren

A Programme

=
»

Startseite der Systemsteuening

System und Sicherheit
® Metzwerk und Internet

Hardvwace und Sound od, Heimnetzgruppe
| Heimnets dt
Benutzerkonten ‘ﬁ Internetopticnen
Darstetiung und Anpassung =] figene Startseite andem  Browser-Add-Ons verwalten | Browserverta ies 1Gschen

2% Spechn i hegon, @ Intel® PROSet/Wireless Tools
Erleichterie Bedienung

4. Klicken Sie auf 'LAN-Verbindung' ...

’4_-'"4 £ » Systemsteuerung » Netrwerk und Internet » Netowerk- und Freigabecenter

Startseite der Systemsteuens : s . ; i
= N Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
o bind ein.
Adaptereinstellungen dndem A ._‘g. e
Erwelterie y
Feigabeskeiingen inden " W . Meheere Nelwerke Intemet
ieser Computer)
Aktive Netzwerke anzeigen
& amk-antriche.de Zugritiayp: Trternet
b Domanennetzwert Verbindungen: & LA Vertiedung

Zugritfatyp Kein Netowerkougrit!

Famp Micht identifiziertes Netzwerk
Verbindungen: Vi Cinly

OHfentliches Netswerk

... und wahlen Sie im Fenster 'Status von LAN-Verbindung' die Schaltflache 'Eigenschaften’
> Lil — - . - \ £ F

Allgemein

Verbindung
IPv4-Konnektivitat: Internet
IPve-Konnektivitat: Kein Internetzugriff
Medienstatus: Altiviert
Dauer: 02:13:37
Ubertragungsrate: 1,0 GBit/s

Aktivitat
Gesendet —— h! ——  Empfangen
Bytes: 2.354.052 | 6.835.081

(Bsmesten ) [ S (o
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5.

&
&

7.2.2 PC IP-Adresse und Netzmaske unter Windows XP Professional einstellen
Folgende Netzwerk-Einstellungen missen Sie an lhrem PC durchfiihren:

In 'Eigenschaften von LAN-Verbindung' wahlen Sie die Option 'Internet Protokoll Version 4 (TCP/IPv4)'

Wahlen Sie die Schaltflache 'Eigenschaften’

Netzwerk | Freigabe

Verbindung herstellen iber:

*_-I"‘ Intel(R) 82579LM Gigabit Network Connection

Diese Verbindung verwendetfolgende Elemente:

ngS-Paketplaner
gDalew- und Druckerfreigabe fiir Microsoft-Netzwerke
. Intemetprotokoll Version 6 (TCP/IPVE)

<l I "

gTrend Micro NDIS 6.0 Filter Driver -

PN Intemetprotokoll Version 4 (TCP/IPv4) =

b E,’A’Tre\berﬁ]rVerbindungsschichkTupu\ugieerkennuﬂgszuii
. Antwort fir Verbindungsschicht-Topologieerkennung B

Beschreibung
TCP/IP. das Standardprotokoll fir WAMN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke ermoglicht

Installieren... Deinstallieren Eigenschaften

[ ok || Abbrechen

Im Fenster 'Eigenschaften von Internet Protokoll Version 4 (TCP/IPv4) aktivieren Sie 'Folgende IP-Adresse verwenden'

Geben Sie die entsprechende IP-Adresse ein, z.B. 192.168.0.2
Unter Subnetzmaske geben sie 255.255.255.0 ein.

Unter Standardgateway geben Sie die unter Kapitel 'Netzwerkparameter konfigurieren' eingestellte IP-Adresse des

Routers ein: 192.168&1 00. (Siehe 'Netzwerkparameter konfigurieren' auf Seite 27.)

I Status von LAN-Verbindung _i ‘ 2% |

Netzwerk | Freigabe

[y .

Eigenschaften von Internetprotokoll Version 4 (TCPIIPV...‘ LE) 28 I

Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerl inistrator, um die 1 IP- zu
beziehen.

(7) IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:
TP-Adresse:

Subnetzmaske:

Standardgateway:

DNS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwendan:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

\:‘Emstellungen beim Beenden iiberpriifen

7. Zum AbschlieRen und Speichern der Einstellungen klicken Sie jeweils auf die Schaltflache 'OK' der ge6ffneten Fenster.

Bei DNS-Server bietet es sich an, die Option 'DNS-Serveradresse automatisch beziehen' auszuwahlen.

Bei Unklarheiten erfragen Sie die korrekten Einstellungen bitte bei lhrem Administrator bzw. Ihrer IT-Abteilung.

» Die IP-Adresse des Rechners muss so eingestellt werden, dass sie im selben Netz liegt, wie die im Abschnitt
'Netzwerkparameter konfigurieren' definierte mbNET Router IP-Adresse und darf nicht schon von einem anderen
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Netzteilnehmer belegt sein!
« Die Netzmaske muss mit der im Abschnitt '"Netzwerkparameter konfigurieren' eingestellten Maske tbereinstimmen.

IP-Adresse einstellen

1. Zum Einstellen der IP-Adresse gehen Sie bitte folgendermafien vor:
2. Wechseln Sie in Windows ins Startment, ‘Netzwerkumgebung'

XPMUser

% windows Update
& Internet Explorer

|5y Windows-Explorer

B srrex FrO

CC AmkCCBLader

W CoDeSys V2.3

B Editor

B rarenalyseraz 1.82
B8 2dohe Readsr x

Alle Programme D

i Start €

O Eigene Dateien
& 5

| - Eigene Bilder
@ Eigene Musik

g] Arbeitsplatz

‘E MNetzwerkumgebung

B’ SystemsteLerung

@, Programrnzugr iff und
-standards

l:% Drucker und Faxgersts

@ Hilfe und Support
p Suchen

17 Ausfihren...

‘:“.j Wincows-Sicherheit

@‘ Abmelden
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3.

Doppelklicken Sie dann auf 'Netzwerk und Internetverbindungen' ...

# Systemsteuerung

Datzi  Bearbeiten Ansicht Favariten Extras

@Zuru:k @ & psuchen Il[j Ordner ‘

Adresse | [ Systemsteuerung

| — Wihlen Sie eine Kategorie

g- Zur klassischen Ansicht wachsein

Siehe auch

£ Windows Update

il SO pert Metzwerk- und Internetverbindungen . Benutzerkonten

6 Software Datums-, Zeit-,

¢ Sounds, Sprachein- /ausgabe und Audiogeréte Eingabehilfen

£ Weitere

Systemsteusrungsoptionn

"‘ Leistung und Wartung | sicherheitscenter

und anschlieRend auf 'Netzwerkverbindungen'

® Netzwerk- und Internetverbindungen

Datzi  Bearbeiten Ansicht Favariten Extras 7

eZurUCk 2 @ & psuchen Il[j Ordner ‘

&8s arsteliung und Designs )1 IS —
@

, Sprach- und Regionaleinstellungen

Adresse | [ Metzwerk- und Internetverbindungen

Siehe auch Metzwerk- und Internetverbindungen

&, Metzwerkumgebung

&5 Drucker und andere Hardware wa h I en S ie e i ne Aufga b

99 Remotedeskiop
ls. Telefon- und Modemeptionen [3] Figene Internetverbindung einrichten bzw. ndern

[3] Yerbindung mit dem Netzwerk am Arbeitsplatz erstellen
Problembehandiung

[3] Heimnetzwerk bzw. kleines Biironetzwerk einvichten oder andern
|2] Heim- bzw, Keines Bironetzmerk
[3) Tntermet Explorer [3] prahtlosnetzwerk fiir Heim- bzw. kleines Firmennetzwerk einrichten

@ Netzwerkdiagnose (3] Windows-Firewalleinstellungen andern

oder ein Systemsteuerungssymbol

-
=y Drahtlosnetzwerkinstallation Internetaptionen

&
@ Netzwerkinstallations-Assistent ,’5 Netzwerkverbindungen

Windows-Firewall
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4. Doppelklicken Sie auf 'LAN-Verbindung' ...

= Netzwerkverbindungen
Bewboitenn  Anscht Favorfon  Exvas  Erwedtert 7

$ D swen [ oomer [

i

Hame _Tmo Stahss Gerstenaene Pufrurnimer coer Hostid.. Desirer
LAN der Hochsescdighetsinteret
Liand exder Mochgeschwind... Verbindung hergestellt, .. Il 21140-basierter #CLL. Systern

B Netmestigerst desktivieren
@, Ve e
W verbndrg umbenencen

W Rt e Vesbrcng anssgen
[ Erstebingen sesss Vestedng
ardarr

... und wahlen Sie im Pop-Up Fenster 'Status von LAN-Verbindung' die Schaltflache 'Eigenschaften’

4 Status von LAN-Verbindung Erz|

A"Elel'ﬂemetzwerkunterstijt% |
Werbindung
Status: Werbindung hergestellt
Dauer: 000822
U bertragungsrate: 1000 MBits
Bhlivitat
Gesendst —— : ~— Empfangen
et
Bytes: 13,456 | 38.150
Eigenzchaften l [ Deaklivieren ]

In dem folgenden Fenster 'Eigenschaften von LAN-Verbindung' wahlen Sie die Option 'Internetprotokoll (TCP/IP)'
Wahlen Sie die Schaltflache 'Eigenschaften’

Status von LAN-Verbindung Blfz|
+ Eigenschaften von LAN-Verbi... z

5.

Aligemein | Erveitert|

Werbindung herstellen tiber;

| E® Intel 21140-basierter PCI-Fast Ethern |

Diese Yerbindung verwendet folgende Elemente;

S PROFIMET 10 RT-Protocal -~
= SIMATIC Industrial Ethernet (150 i
] /P ==

i J

3

il |

Installieren [einstallierer Eigenschaften

Beszchreibung
TCPAP, das Standardpratokoll fuir WaAN-Metzwerke, das den
D atenaustauzch iber verschiedene, miteinander verbundene
Metzwerke ermoglicht.

[ Symbaol bei Werbindung im Infobereich anzeigen
L) Benachrichtigen, wenn diese Yerbindung eingeschrankte oder
keine Konnektivitat besitzt

0k | [ Abbrechen
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6. Indem neuen Fenster 'Eigenschaften von Internetprotokoll (TCP/IP)' aktivieren Sie 'Folgende IP-Adresse verwenden'
Geben Sie die entsprechende IP-Adresse ein, z.B. 192.168.0.2

Unter Subnetzmaske geben sie 255.255.255.0 ein.

Unter Standardgateway geben Sie die unter Kapitel 'Netzwerkparameter konfigurieren' eingestellte IP-Adresse des

Routers ein: 192.168.0.100. (Siehe 'Netzwerkparameter konfigurieren' auf Seite 27.)

St S Voo AM-Yerbind
. = YOIl \| =11

'I Eigenschaften von Internetprotoko... 2 |X]

_AllgemeiT |

|P-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzvwerk diese Funklion unterstiitzt. ‘Wenden Sie sich andemfalls an
den Metzwerk administrator, um die geeigneten [P-Einstellungen zu
beziehen.

() IP-Adresse autamatisch bezishen

(&) Folgende |P-Adresse venwenden:

IP-Adresse: D i : E |
Subnetzmaske: . . . |
Standardgateway: 5 . 5 |

DME-Serveradre:

[ (%) Folgende DMNS-Serveradressen verwenden:

Bevorzugter DMS-Server. |

Altemativer DNS-Server | ]

)

7. Zum AbschlieRen und Speichern der Einstellungen klicken Sie jeweils auf die Schaltflache 'OK' der gedffneten Fenster.
0 Bei DNS-Server bietet es sich an, die Option 'DNS-Serveradresse automatisch beziehen' auszuwahlen.

0 Bei Unklarheiten erfragen Sie die korrekten Einstellungen bitte bei Ihrem Administrator bzw. lhrer IT-Abteilung.

7.2.3 Aufruf der Konfigurationsseiten des mbNET Routers

Starten Sie Ihren Internet-Browser und geben Sie in der Adresszeile die IP-Adresse des Routers ein.

mbNET Router

Melden Sie sich mit folgenden Einstellungen am Router an:
« Benutzername: admin
» Passwort: kein Passwort notwendig

[@ ool V20T S W f—— a—— _— = _— e W eI
El ﬁ Server | mboonnetis, netEURNIE) v
mbBCONNECTZ24 Q tmcomserine
rerntn i s
[=] 1w v g s
Fa-m.w.-.. Eranimbn
Berutzer .
Earichin ‘ Gerdteverwaltung 0
System
e, e Loy Runcksatzen
Connect Status
anmdart Tre wewn
# gk rerienden 1[ =] [ =] *
e asCt BT A TR HOHen 10011810 k! 2e
Eudarts ANK VAR 7
LA T 172.16.4.3 MK oA, HOHEAT 1001159 k! ]
e 19 10.0.115.8
AMEVT-ARL HEHELD 10.0.115.5 g T
Trennen - k @
AT MOHELY 1001158 k! "]
MRS sk iorekhaim DML 10011511 k! @
ung Ghar WAN  AME Kirchhaim MOHELE 10.0.115.13 k' ._J‘Q
St Legende: © Onfine |~ Onine und verbunden | @ Offfine | @ Cfine - Kicken far

Die Startseite der Weboberflache ist so konzipiert, dass Sie auf einen Blick die wichtigsten Informationen Uber den Zustand bzw.
Zugriff auf den Router mbNET erhalten.
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Die seitliche Navigationsleiste (n) und die obere Navigationsleiste (ﬂ) werden Sie wahrend der Konfiguration des mbNET
Routers begleiten.

Zu jedem der in der seitlichen Navigationsleiste aufgefiihrten Punkte werden entsprechende Unterpunkte in der oberen
Navigationsleiste angezeigt.

Q mBNET:

System i 08 Einstellungen WEB Benutzﬂrtiﬁkate USB Protokollierung Konfiguration Firmware

Netzwerk

Sicherheitseinstellungen /‘ = =

2 n ! Systeminformationen

VPN el

1/O-Manager svstem

Alarmmanagement

Pt Geratetyp MDH849
Seriennummer 24128493317
Firmwareversion 3.0.8 --2012-03-23-12:25:57
Geratename im Netzwerk FernwartungMDH849

7.3 Einstellungen fir den Fernwartungszugriff

7.3.1 DynDNS-Konfiguration

Netzwerk - DynDNS
Wechseln Sie in der seitlichen Navigationsleiste zu 'Netzwerkeinstellungen' und in der oberen Navigationsleiste zu 'DynDNS'.
Aktivieren Sie die Check Box 'Dynamischen Synstem DNS Namen aktivieren'.

(e mbINET’

speam T ——————— |
Sitrtwitsainatallusgan & Dyn DNS-Konfiguration

o

LO-Managar MB Connect Ling DynDNS Dienst
Almemmansgamant

B Tugeitt aut das Gerst Uber feigende Adresse akiivieren:

Statis

Dynamischen System DS Namen -
aktraeren

Gifentlicher DynDNS Dienst
Al
o e —"|
Danutze: C it
Bz =

Mt tearea C |

Atualisierung des Nemes nach . ]
=1 2

Der DynDNS Dienst ist notwendig um den mbNET Router im Internet zu finden.
Speichern Sie die Anderungen.

7.3.2 SNAT-Funktion deaktivieren

Sicherheitseinstellungen - Firewall Alilgemein
Wechseln Sie in der seitlichen Navigationsleiste zu 'Sicherheitseinstellungen' und in der oberen Navigationsleiste zu 'Firewall
Allgemein'.
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Q@ mbNET" ——
[ p—— e ——
e SR = o Ca = Wi vl AT
N
E& Firewall-Konfiguration
o =

se— Einstellmgen

Firewallsicherbeil [Frammeis Sxtenctasisle =

maximalste Sicherheitsstute

a Zlie zingehenden Fakese [Daten vom Latemet] warden abgewlesen
Alle suspehenden Pkebe {Daten wom LAN) werden abyewicsen

seser: GNS, FIP, IMAR, HTTP, HTTRS, PGPS, SHTP, Tobel, HTP

ween tetmeiat] warden nkraptinrt.
i LAN) whcdan akzaptinet

i alle Abserder BP-Adressen abier ausgehenden LAN Faketen mit der srgenen Lt P Adresse des Rouiers sraetzen

Deaktivieren Sie die SNAT Funktion in der Check-Box.
Speichern Sie die Anderungen.

0 Damit die gednderten Firewall Einstellungen wirksam werden, muss der Router neu gestartet werden.

7.4 Einstellungen fur den Versand von Anlagen Statusmeldungen per SMS

Alarmmanagement - Eingang
Wechseln Sie in der seitlichen Navigationsleiste zu 'Alarmmanagement’ und in der oberen Navigationsleiste zu 'Eingang'.
Mit den Karteireitern Eingang 1 bis Eingang 4 wahlen Sie den Eingang aus, den Sie konfigurieren moéchten.

Q@ mbINET" T
VB vt b | (Tlrnic bl Assiaton dam | il | Woustart

Srtam g Y

Natzuar

Sicherbaltzeinatallugen 2 Eingang

v

O-Managar Alarmmanagement Eingang

TroaraT Frogne 3 Eroang 3 Finzang d Miipiex Emngarce

Aaderungen
et

Aktueller Status

Fimgany § Fagany 3 Frgang 1 Fingae 1

@ @ @ @

« Mit der Checkbox 'Aktiv' aktivieren Sie das Alarmmanagement fiir den gewahlten Eingang.

« Im MenUpunkt 'Abfrage auf Zustand' wahlen Sie den Auslésezustand des Eingangs aus.
Nimmt ein Eingang den selektierten Zustand ein, wird eine SMS versendet.
Die Eingange sind flankensensitiv ausgefihrt.

e Im MenUpunkt 'Aktion' wahlen Sie 'SMS' aus.
» Im Feld 'Text' geben Sie die zu versendende Statusmeldung ein.
» Im Feld 'Telefonnummer' geben Sie die Telefonnummer des Empfangers ein, der die SMS erhalten soll.

Wenn Sie alle Eingange konfiguriert haben, speichern Sie die Anderungen.
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7.5 Sichern der Konfigurationsdaten des Routers

Sichern der mbNET Konfigurationsdaten
Wechseln Sie in der seitlichen Navigationsleiste zu 'System' und in der oberen Navigationsleiste zu 'Konfiguration'.
EE’ i  Meuer Tab @ mENET - Administiation

£ © 17216435

2 Meistbesucht || Erste Schritte 5 Aktuelle Nachrichten

Q mbNET"

R ey T —— | [—

¥ Konfiguration sichern und wiederherstellen

Konfiguration sichern

Auf USE-Gerat speichern

Uberschreibe vorhandene
Kenfiguration

Kenfigurationsdatei
verschiuesseln (.mbns)

[rom——— |
e —
hetinss

Wiederherstellen der Konfiguration
Gaepuicharte
Kenfigurationsdatei Ducheuchen.. | @
( *.mbn, *.mbns)
Ce—— |

Die Konfigurationsdaten werden auf Ihrem PC abgespeichert unter dem Namen, wie im Feld 'Name der Konfiguration'
angegeben.
Sie kénnen die Datei mit Passwort verschliisseln.

Mit der Schaltflache 'Sichern’ wird die Konfiguration auf Ihren PC heruntergeladen.
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8 Einstellungen auf AMK-Steuerungen

Fir den Fernwartungszugriff auf die AMKAMAC Steuerung werden unter AIPEX PRO die Adressen eingestellt:

ERjUnbenannt - ATPEX PRO

Projekt  Online  Esarbeiter Ansicht  Extras  Inbetrisbnabme  Konfiguration 2

=101 x|

Il B2 (f i8S w22

fee O Zugriff
- B AGS-MO0

Ser., Mr,

Teilenumme

Stationsname

& B £t Eigenschaften - Steusrung
E--sg HEHNET[SEUS] shnschides Gerat A4i85 AMKAMAC Steuering A4AS N
41y, Interface Softwareversion AS55 4100000 adb1329
£y PLC Typ

Steusrung

Datensatzname

= | ETHERNET(sEUS)

Anschluss

Bus Mame

Bus Physik

Instanz

IP Address

Mekzwerk Maske:

Gatemay Adresse

# | ETHERMET

%20
ETHERNET(SBUS)
SEUS

4

192 . 168. 0 . 1

255,255 .255 . 0
192 163 . 0 .100

| o

Interface |

iy ‘ Inteifacs

™| &lle Elemente zeigen

Offline

) KDnth Faraml “ Nachml 4 Scopel

Ubernehmen

Sie: konnen den Namen des Gerates und andere Paiameter im Fenster [Eigenschaften] andem =]

7]

Bl

AMKinotion

« Dieim Auslieferungszustand voreingestellte LAN IP-Adresse des mbNET Routers ist 192.168.0.100 mit der Subnet
Maske 255.255.255.0

» Die im Auslieferungszustand voreingestellte IP-Adresse der AMK Steuerung ist 192.168.0.1 mit der Subnet Maske

255.255.255.0

« Wenn Sie diese Adressen beibehalten méchten, miissen Sie hier nichts konfigurieren

» Indie AMK Steuerung muss als Gateway Adresse die LAN IP-Adresse des Routers 192.168.0.100 eingetragen werden. In
AIPEX PRO kénnen Sie das im Karteireiter 'Konfiguration' im Fenster Eigenschaften-Steuerung in der Zeile Gateway

Adresse eingeben.
(In der Parameterliste der Steuerungen entspricht das der AMK ID34056 'Gateway Adresse', Instanz 4)

Weitere Informationen zur AMK PC-Software AIPEX PRO finden Sie im Dokument Softwarebeschreibung AIPEX PRO (Teile-Nr.

202234).
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9 Fernwartung

9.1 Zu lhrer Sicherheit

Lebensgefahr durch Maschinenbewegung bei Fernwartung!

Bei Eingriffen in die Maschine von Ferne kann es zu lebensgefahrlichen Situationen fir das
Bedienpersonal vor Ort kommen.

Gegenmafinahmen:

» Maschinen, die von Ferne bedient werden kénnen, missen mit Einrichtungen ausgerustet
sein, die das Bedienpersonal vor Ort vor Verletzungsgefahren schitzen.

« Nehmen Sie Kontakt zu einem Mitarbeiter vor Ort auf, bevor Sie sich auf der AMK
Steuerung zur Fernwartung anmelden.

» Lassen Sie durch den Mitarbeiter vor Ort sicherstellen, dass sich keine Personen im
Einzugsbereich der Maschine befinden, bevor Sie auf die AMK Steuerung zugreifen

« Schitzen Sie den Fernzugriff gegen Zugriffe unbefugter Personen

9.2 Fernwartungszugriff

Gerateverwaltung

Auf mbCONNECT24 wird im Administrationsbereich das Auswahlmeni der mbNETs angezeigt (n), wenn die
Internetverbindung aufgebaut wurde und mbNET sich an lhrem Konto angemeldet hat.

mLOLALUP V2.0 ROT

(Exi7) @ Server
mMBCONNECTZ24 Q@ meomecre
B s e A (L - y =
Fn.m pruppen Suangar
Banwizer )
Basebin 13 Gerdteverwaltung 0
ysan
Aneralien Filter: Lox duricksetzen
Direkt Verbinden
Vorbinden  States ~ Hama Baschrasung Standee e wenip
[ 11 i 7] [Cotlomwiten T3] *
(=] FrrmwarungHOMBSIUNTS Mabifunk Femwariung R T-RPL HOHEAS 10011510 k! @
>, 2] AME VToAPL HDHE45 10.0.1158 k! e
5 I 3 | o v 10
@ AME VAR MOHELS k! '@
[o) KM Karchhaim LI 10001501 k! 7@
A irchhaim MOMELE 10.0.11513 (" .3@

Aszabd Crgetinivse snreigen [30 |7 ] | Ergebsisse | < 6 von o

Stmtug Lagenda: © Orfine | Onling und warbundan | @ Gifics | & OFine - Miickn fir Vachindengeaufbau | 3 Onlina - Kickan fir Varbindungeakbau

SME wartistand: 10 verfughar

Die Status LED (ﬂ) wechselt von grau auf grun.

Mit der 'Verbinden' Schaltflache (ﬂ) oder dem 'Verbinden' Symbol (E) koénnen Sie sich mit dem jeweiligen mbNET Router
verbinden.
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EX ﬂ Server b

Anzabd Ergainivse snreigen [T TT] 1 Ergebmiann 1-8vand

mBCONNECTZ4 e
rerada e nadbr
=] 1w e -
Fﬂ—rmo-—v L
Sanutzer P 0
Earichin Gerdteverwaltung 4
Syatam
Ahmaldns ke Lorl Bucksotred
Connect Status
Wedinden Sl A e ) Fhamdent e wonn

# gk verinden [ i 10 =] [ =] %
TSN FarmmarhecgCrBITTAR [+ o gHONABLTS T HORs 10.0115.20 k! 2@
Shbduty ANK YT-APL
LA O 172.16.4.3 F = Fem o 1 T HORY w0088 k! T
R 16: 10.0,115.8 [En P —
- (1] - mMotas AN TARL MDHEL3 10.0.115.5 k! e ]
L Trencian... = 2

@ - MCHGISIuere e A VTAR [ 10.0.0288 k! 1o

Sinraniagnl - Farnmartung dear =
Q " SalianlagaWarkIUNTE a - AWK Kirchhaim HOHELS 10.0.115.11 [ i@
umTs
o * Soleraniegewerkiman Solaraniagel - Farnamrtung har WAN  AMK Kirckhaim MEkLE 10.6.115.13 k! @

Stntus Legende: © Orfne |

oniine und verbunden | @ Offine | @ Cffine - Kicken fur

Nach dem Verbindungsaufbau wird die Status LED ([EJ) von griin auf gelb wechseln.
Sie kénnen nun mit dem AMK Inbetriebnahme- und Programmiertool AIPEX PRO sowie per FTP auf die AMK Steuerung

zugreifen.

Ein Zugriff auf die Konfigurationsseiten des mbNET Geréats (ﬂ) ist ebenfalls moglich.

9.3 Fernwartung beenden

9.3.1 Verbindung zum mbNET Router trennen

Gerateverwaltung
Uber die Schaltflache 'Trennen' () oder das Icon (FJ) muss nach Beendigung der Fernwartung die Verbindung zu mbNET
getrennt werden.
SIS
mbBCONNECTZ24 e
[Cosct =] 1 mart § oome | T s
mhw Standote
:"::: 4 Geriteverwaltung L2
e T — T | €
Connect Status
’ Verbaden Status N mam. Beuchredung Stendort e VN 1P
h;':mm& [ 10 1 o e =1 +
Standorts AMK VTaSL @ Mobifurk Fermwartung A TARL HOHE4s 10.0.115.10 k! '@
i :: ::2‘,‘,;_: » * Pamwarun 5w WaN Fermantung A0 T AR K4 10.0.115.9 k! el )
—'"'_"‘"‘_n_l (=] - MoHELS A uTaR HOwEL 10.0.1155 k! e
(=] * MDHEI9SuErs A T-AR MOHSLS 1001156 k! e "]
Q * SolaranlagaiarkiUMTS ‘Soaraniagel - Fermasrtung dber UMTS AMX Kchhaim MDHELY 10041811 k! ]
(o] Permae g Ghar WAN  AMK Krchhairm fro 10011813 k! 1@
Ancabd Ergeboisss anssigen (<] | Ergebase 1+ 8 vens
Szatus Legende: © Osling | Oeling und verbunden | @ Ofine | & Offine - Khcken fur Verbindungiaufbes | @ Onling « Kicken fus

Bestatigen Sie die anschlieffende Abfrage mit 'OK".
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9.3.2 Abmelden von mbCONNECT24

Zum Abmelden lhres Benutzers von lhrem Konto, klicken Sie Schaltflache '"Abmelden’'...

ALUE
i ﬂ Server b 2EL -
mBCONNECTZ4 Q@ tmsomere
L e | [ e
Fsrmmm- antane
Bartase 6 J
Basickin ‘ Gerdteverwaltung F
Eysarn
i) . Fites: Lo Zuricksetzen
Direkt Verbinden
Vorbinden  States ~ Wama Baschresang Standee e wen s
" admisfamic-antrisha e 1
[ 1L 10 =] [Eettsnwinen =] *
ra—— "

(-] " PerwarungHONSIUNTS Mshiturk Femwariung AME T-AR HOHEAS 10.0,415.10 k! @
e Qo Ouliag -] " FermwarungHOHIYWAN \WAN Femwariung AME WT-APL MOH45 10.0.115.9 k! o]

2 " MG HOHELD 10.0.115.5 k! e

@ " MCHGIS0uES AR T AR HOHELS 10.0.015.8 k! @

-] " SolaeanlagawerkiuMTS AMK Kirchheim MDHEIS 10.0.015.11 k! T

4061, - Farneartung Ubie WAR AWK IGeARaim [ 10011502 ] 7@
Status Laganda: & G Grling und vertundan | Gflina | 8 Sfine - Kicken fir Vacbindengesufbau | & Onlna -

E o Server b

mBCONNECTE< B CONNECT LINE
Haflo ackmingams anebe. | Sprache | rutsct [¥ ] | St | sty | www mscmonectize se T Ty

seanhinan

Banutanr Abmelden o

e L7

S 5ie sind sdcusll angemeidet auf Jem Portal, Mochten Sie sich abmeiden 7

QuickConnect .
sdmssamk satriebe
Agrministrater

ia Caril Culins

Im mbDIALUP Fenster kann die Verbindung tber der Schaltflache 'Exit' getrennt werden.

*

Login
" | —
e

Uber den Meniipunkt 'program', Untermenii 'close' oder mit dem 'Fenster schlieRen' Symbol wird das Programm mbDIALUP
beendet.
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10 Fehlersuche

10.1 Diagnosemaoglichkeiten auf den Konfigurationsseiten des mbNET Gerats

Status - Diagnose
Um den Status des mbNET Gerats zu Uberpriifen, wechseln Sie in der seitlichen Navigationsleiste zu 'Status'.
In der oberen Navigationsleiste kdnnen Sie den Status samtlicher Gerate, Komponenten und Verbindungen anzeigen lassen.

Um zum Beispiel den Verbindungsaufbau des mbNET Gerats ins Internet zu priifen, wechseln Sie in der seitlichen
Navigationsleiste zu 'Status' und in der oberen Navigationsleiste zu 'Diagnose’.
e

QO mbNET®

Srhrattetalian Mabzwars Modem Tnamat DHCD DA Gerver DynDNG NTR.

| o Svtam

& ”
- Diagnose

Netewerkhillsmittel

Routenverioigung:

10.2 Diagnosemoglichkeiten auf den Konfigurationsseiten des mbCONNECT24 Portals

System - Status

[ ATE:
mBCONNECTE4

srte [N cmtamprateked akiva varkindungan

Barictre i B

Status

Ferrmmtebun g MOHEAIW AN B 2 ar

tebeB 14120403217

11247 TI

Ahmaisas Liste dar Benulrer und Gerate werkbebe Adresss werbumden seit
> 3 Frrms g OSSN B aniritbe 241 18493517 ¥5.112.47,70: 38524 Fri Fela 3 0741
Direkt Verbinden
Ruubaginlormationen der A, wed Corkte kb e Adresse wirluelle Adrewus

00-fi:a2:5¢:55: a4

[Fermamngidrasaman |
Verbinden
Berichte

Um zum Beispiel den Status der konfigurierten Maschinen zu tberprifen, wechseln Sie in der seitlichen Navigationsleiste zu

'Berichte'.

&) mbOLALUP V20 R}

In der oberen Navigationsleiste kdnnen Sie sich unter 'Berichte' den Verbindungsbericht anzeigen lassen.

[ Q Server |mbconnecii4neEUROPE
meCONNECTE24 Q M COMNEET Uikt
- T e
[ [
Mo
b Verbindungsbericht 0
b-":“ Fiter- Lew Zuiucksstren Exporberen
Connect Status
Penetres Ewrad A% Raginn Fode Dauer Ryles Cwvmndet Ryles Fruplasgen LLd
I s s vastrindon wdwils FrmwarungMORBIENAN 0130818 15:05120 BE00-60-00 £0:00:50 Booh 268878 326787 7H.15.49.58:31 T8 Te
S o e e—— oo — 7@
ol Amzabd Trgabnisse anseigen [5 [ ¥] 1 Ergebeiase - 3 vos 7
Trennen
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10.3 Weitere Informationen
. eitere Informationen erhalten Sie auch durch Anklicken der Hilfe auf Inrem mbCONNECT24 Konto ...

/2.0 0.7

& O sewer -
MmBCONNECTZ24 e et Rl
[Tran (=] 1 e | v |
[E comegruins Standons
' 7
Barichta B Gerdteverwaltung
Hrvieen
Abmaidan Fitar; Loy Juruckseties
Connect Status
Verbiden  States  Mame Mo by Wbt Tew vewe
P e st veitaben [ 1L i1 =] [erik wermieien x| *
Gari; FarmmrunghCHB TS o * FermmartusgiOiEILMTS HsbHuk Fammitung MU TR MO 180315130 "] @
Braden) A T
LAN 1By 1721643 - " FermmaragMORE N AR WAN Femastieg AR VT-RRL MOmEAS 1003158 k! T
v e et bt . b
— o " MOHE1S Femmartung Solar AN T-ARL MOMELS g e (
Tremneh k ‘e
o] " MDA Yere Garat im Haws MK VTARL MOvELS k! @
o] T —_ _’:_5 s Bl d o rrepre— HEwELY 1000181 E 2@
ekl rgabinns smegen. [ET5] 1 Srpabonm 1 3wt < Pt < ek 13 Wt > Ende > —
Stwtus Lagarda; © Ol | Grilne und varbusden | © Offine | 8 O - Kicken fr Varbindengesufbia | 8 Orfns - Sicken fur Varbndsngasbtay
M5 Kortostand: 10 warioghar
#ng Vertingungulizenaen verigbar

* ...und im Konfigurationsment der mbNET Geréate.

B m ———  — S oy
Q mbNET" S|
B R e e e

feratntugen B Bartins Satiliste UES Brinshoiaing Fesfigumton $emmsn

Py

bt atage ¥ systeminformationen

wom

E-tanage Systam

Sarmmanszemarn e

em 2sananna7

P,

3.1, 1 DOL3-03-08-00:20:30
FarmemringHON AN

leester ratsar A LS R5:45:000 2 (nans] ougn BESGUNEL MGTE: 24,08 CREGHRS 55 3 BEACEERA. SGREDA 08 S 00AT
iy Drese Konfgurain marde 1t SECONNECT34 wratelt. Were Sie Anderungen suf P such st -
Netzwerk
Schatatane Kbt " mac
LaN ol 0050: 21 RAEN:BA
wars o 501502 RAMEDE
intarmererbisdusy Akt 1 et
et () @
Fodemverisding  Altn 1P okat IP Gogeastela
Bartzer: ]
usH

o =

« AufRerdem erhalten Sie Informationen im Handbuch der mbNET Geréte.
Das Geratehandbuch finden Sie unter dem Link
http://mbconnectline.com/index.php/de/support/downloads/category/mbnet-2.

« Weitere Informationen und Praxisbeispiele erhalten sie unter hitp://www.mbconnectline.com

o Konformitatserklarungen zu den mbNET Geréten finden Sie unter dem Link:
http://www.mbconnectline.com/index.php/de/support/downloads/category/mbnet-2

« Ein Zugriif auf das Fernwartungsportal mMbCONNECT24 mit Smartphone und Tablet-PC ist unter folgendem Link maglich:
https://mbweb2go.mbconnect24.net/
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AMKotion

Glossar

A

A4/ A5/ A6
AMKAMAC Steuerung A4/ A5/ A6

AIPEX

AMK Parametrier- und Inbetriebnahmeexplorer (PC Software):
Programmieren, Parametrieren, Konfigurieren, Diagnose,
Oszilloskop, Statusinformationen

AWG
American Wire Gauge (Kodierung fur Drahtdurchmesser;
Uberwiegend im Nordamerikanischen Raum verwendet)

D

DHCP
Dynamic Host Configuration Protokoll (Der Server weist jedem
Netzwerkteilnehmer dynamisch eine IP Adresse zu)

L

LAN
Local Area Network

MyTerm

P

PDK_xxxxxx_abcdefgh
Produktdokumentation; xxxxxx - AMK Teile-Nr. , abcdefgh - Titel

W

WAN
Wide Area Network
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AMKotion

lhre Meinung zahlt!

Mit unseren Dokumentationen mochten wir Sie im Umgang mit den AMKmotion Produkten bestmdglich unterstitzen.
Daher sind wir standig bestrebt, unsere Dokumentationen zu optimieren.

Ihre Kommentare oder Anregungen sind fur uns immer interessant.

Nehmen Sie sich kurz Zeit und beantworten Sie unsere Fragen. Bitte schicken Sie anschliel3end eine Kopie dieser Seite an
AMKmotion zurtick.

E-Mail:

— oder
E — Fax-Nr.: +49 7021/50 05-199

Vielen Dank fiir lhre Mithilfe.
Ilhr AMKmotion Dokumentationsteam

1. Wie sind Sie mit der Optik unserer Dokumentationen zufrieden?

(1) sehr gut (2) gut (3) maRig (4) kaum (5) nicht

2. Istder Inhalt gut gegliedert?

(1) sehr gut (2) gut (3) maRig (4) kaum (5) nicht

3. lIstder Inhalt verstandlich dokumentiert?

(1) sehr gut (2) gut (3) maRig (4) kaum (5) nicht

4. Haben Sie Themen in der Dokumentation vermisst?

(1) nein (2) ja, welche:

5. Fdhlen Sie sich bei AMKmotion insgesamt gut betreut?

(1) sehr gut (2) gut (3) maRig (4) kaum (5) nicht

AMKmotion GmbH + Co KG
Telefon: +49 7021/50 05-0, Telefax: +49 7021/50 05-199

E-Mail:
Homepage:
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